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Resumen y Abstract

RESUMEN Y ABSTRACT

Resumen

La gestion de la identidad digital es uno de los problemas técnicos con mayor
impacto sobre la seguridad de los servicios telematicos: las credenciales
comprometidas aparecen como factor decisivo en aproximadamente dos de
cada tres incidentes recientes (Verizon, 2024). En el ecosistema de
organizaciones pequefias, ONG y comunidades educativas que tratan datos
personales persiste un hueco entre la disponibilidad de componentes técnicos
abiertos y la inexistencia de un disefo integrado y reproducible que los articule

sobre infraestructura propia.

A partir de ese diagndstico, se diseid e implementd un sistema reproducible de
gestion de identidad digital sobre infraestructura libre. La arquitectura se separa
en cinco subdominios independientes y despliega, sobre PHP 8.4, MariaDB 10.5
y OpenSSL 3.x en un unico VPS, una autoridad certificadora de dos niveles con
seis perfiles X.509 v3 conformes a la RFC 5280, servicios OCSP (RFC 6960) y
CRL con rotacion automatizada, y un proveedor SSO basado en OAuth 2.0
Authorization Code con PKCE (RFC 7636, método S256) y OpenID Connect. Se
ofrecieron dos métodos de autenticacion operativos: contrasefia con segundo
factor TOTP y certificado FNMT sobre TLS mutuo.

La validacion se estructuré en cuatro niveles de pruebas técnicas: 29 vectores
oficiales del IETF para PKCE, quince escenarios STRIDE, doce escenarios de
integracion y veintidos requisitos funcionales reproducibles. El estudio SUS se
disefid como protocolo formal pero no se ejecutd dentro del plazo. Las
limitaciones identificadas y doce vias de trabajo futuro se documentan

explicitamente.

Palabras clave: infraestructura de clave publica; Single Sign-On; OAuth 2.0;

OpenlD Connect; autenticacion multifactor; certificados X.509.
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Resumen y Abstract

Abstract

The management of digital identity is one of the technical problems with the
greatest impact on the security of online services: compromised credentials
appear as a decisive factor in roughly two out of every three recent incidents
(Verizon, 2024). In the ecosystem of small organisations, NGOs and educational
communities that handle personal data, there is a persistent gap between the
availability of open technical components and the absence of an integrated,

reproducible design articulating them on top of on-premises infrastructure.

Starting from that diagnosis, a reproducible system for digital identity
management was designed and implemented on top of free and open-source
infrastructure. The architecture is split across five independent subdomains and
deploys, on a single virtual private server with PHP 8.4, MariaDB 10.5 and
OpenSSL 3.x, a two-tier certificate authority with six X.509 v3 profiles compliant
with RFC 5280, OCSP (RFC 6960) and CRL validation services with automated
rotation, and an SSO provider built on the OAuth 2.0 Authorization Code flow with
PKCE (RFC 7636, S256 method) and OpenID Connect. Two operational
authentication methods were provided: password with TOTP second factor, and

Spanish FNMT digital certificates over mutual TLS.

Validation was structured along four levels of technical testing: 29 official IETF
vectors for PKCE, fifteen STRIDE scenarios, twelve end-to-end integration
scenarios and twenty-two functional requirements with reproducible procedure.
A SUS-based usability study was designed as a formal protocol but was not
executed within the project's timeframe. The identified limitations and twelve

future-work items are explicitly documented.

Keywords: public key infrastructure; single sign-on; OAuth 2.0; OpenID Connect;

multi-factor authentication; X.509 certificates.
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Capitulo 1. Introduccion

CAPITULO 1. INTRODUCCION

1.1 Motivacion y propésito

La gestidn de la identidad digital se ha consolidado como uno de los problemas
centrales de la seguridad de los servicios telematicos. El Data Breach
Investigations Report 2024 de Verizon senala que aproximadamente dos de
cada tres incidentes analizados implican, en algun punto de la cadena de ataque,
el uso indebido de credenciales legitimas (Verizon, 2024); la Agencia de la Unién
Europea para la Ciberseguridad recoge esa tendencia en sus informes anuales
(ENISA, 2023). Como consecuencia, el perimetro tradicional de la seguridad se
ha desplazado hacia la identidad y los modelos Zero Trust, en los que ningun
acceso se considera implicitamente confiable, han pasado a integrar las

recomendaciones oficiales (Rose et al., 2020).

Frente a este escenario conviven dos realidades. La respuesta del mercado al
problema de la identidad ha tendido a la centralizacion en un numero reducido
de proveedores transnacionales que actuan como Identity Provider para
servicios de terceros mediante federacion OAuth 2.0 / OpenlID Connect (Apple
Inc., 2024; Google LLC, 2024; Microsoft Corporation, 2024); aunque esta
delegacion reduce la friccion para el usuario, también concentra la identidad
efectiva de buena parte del trafico web en pocas entidades. Las soluciones
empresariales que permitiian a una organizacion montar su propia
infraestructura (Okta Workforce Identity, Microsoft Entra ID, DigiCert ONE PKI o
EJBCA Enterprise) se situan en rangos de coste que las hacen econdmicamente
inviables para asociaciones, ONG, comunidades educativas, federaciones
deportivas, cooperativas u otras organizaciones pequefias que también tratan
datos personales sensibles. Existe, por tanto, una grieta operativa: el
conocimiento técnico necesario para construir una PKI y un sistema de inicio de
sesidn unico es publico, esta documentado en estandares abiertos (Cooper et
al., 2008; Hardt, 2012; Sakimura et al., 2014) y se apoya en software libre
maduro, pero la integracién de los componentes en una solucion reproducible
que cubra de extremo a extremo el ciclo de vida del certificado y la autenticaciéon
federada continua siendo un ejercicio complejo cuyo resultado, cuando existe en

entornos no corporativos, suele consistir en piezas aisladas.
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Capitulo 1. Introduccion

El presente trabajo aborda ese hueco. El objetivo es demostrar que, sobre un
servidor virtual privado modesto y empleando unicamente software libre, puede
construirse una solucién integrada que cubra el ciclo completo del certificado
digital y, simultaneamente, ofrezca un punto unico de autenticacion con varios
métodos de acceso. La motivacion se articula en tres planos: técnico
(sistematizar la integracién de PKI X.509 v3, OCSP, CRL, OAuth 2.0, OpenlID
Connecty MFA, cuya documentacién esta dispersa entre estandares y manuales
de productos comerciales); social (ofrecer una infraestructura reproducible para
organizaciones sujetas al RGPD y al ENS sin presupuesto para soluciones
propietarias); y didactico (dejar documentada la solucién como referencia para

futuros estudiantes o desarrolladores).

1.2 Definicién del proyecto

El proyecto consiste en el disefio y la implementacién de una infraestructura de
clave publica con servicios de validacion en linea (OCSP, RFC 6960) y diferida
(CRL, RFC 5280), integrada con un sistema de inicio de sesion unico multifactor
que permite a usuarios y aplicaciones autenticarse contra un unico proveedor de
identidad y, al tiempo, solicitar y gestionar certificados digitales X.509. La
solucion se  articula sobre cinco  subdominios  independientes
(pki.mar‘cher‘nandez.es, sso.marchernandez.es, ocsp.marchernandez.es,
crl.marchernandez.es Y ca.marchernandez.es), cada uno con una responsabilidad
bien definida: portal de gestion PKI, proveedor de identidad, responder OCSP,
distribucion de CRL y repositorio publico de descarga de cadenas de confianza.
Esta separacion permite aplicar politicas distintas de cabeceras HTTP,
aislamiento de procesos y caché en cada servicio, en consonancia con las
recomendaciones del CA/Browser Forum (2024) y con los principios de las RFC
5280 y 6960.

El conjunto se desarrollé6 en PHP 8.4 con tipado estricto y autocarga PSR-4,
sobre MariaDB 10.5 con acceso exclusivo mediante PDO con consultas
preparadas. La criptografia se apoya integramente en OpenSSL 3.x, tanto a
través de la extension nativa de PHP como mediante invocaciones a la linea de
comandos. Los algoritmos seleccionados son SHA-256 para resumenes, AES-

256 para cifrado simétrico (modo GCM por su caracter AEAD; modo CBC con
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verificacion de integridad separada en los casos en que esa propiedad no resulta
necesaria), Argon2id para el almacenamiento de contrasefias (recomendado por
NIST SP 800-63B; Grassi et al., 2017) y RSA-2048 con firma RS256 para los
JWT emitidos por el SSO. La longitud RSA-2048 se situa en el limite inferior
aceptable de NIST SP 800-57 (Barker, 2020); la arquitectura admite la migracién
a RSA-3072, RSA-4096 o ECDSA P-256/P-384 sin cambios estructurales. El
despliegue se realizé sobre un VPS con AlmaLinux 9 y Plesk Obsidian,
configurado con Apache 2.4 y PHP-FPM, con la base de datos restringida a
conexiones internas o por VPN. El sistema soporta dos métodos de
autenticacioén: usuario y contrasefia con segundo factor TOTP (RFC 6238) y
certificado digital de la FNMT sobre TLS mutuo. Adicionalmente, la PKI emite
seis perfiles distintos (Server Authentication, Client Authentication, Code Signing,
Document Signing, S/MIME y VPN) con extensiones AIA, CDP y OCSP
correctamente cumplimentadas. Quedan fuera del alcance la integracién con
HSM fisicos, la federaciéon con Microsoft Entra ID, el soporte del DNI electrénico,
las tarjetas inteligentes con PKCS#11 y la implementacion de Passkeys / FIDO2;

estas lineas se discuten como vias futuras en el capitulo 9.

1.3 Conocimientos previos necesarios

La comprensiéon completa de este documento presupone familiaridad con la
diferencia entre cifrado simétrico y asimétrico, con las funciones hash, con la
firma digital y con la nocion de cadena de confianza (Stallings, 2017; Katz y
Lindell, 2020); con la estructura del estandar X.509 v3, los componentes PKIX y
los mecanismos de revocacion (Cooper et al., 2008; Adams y Lloyd, 2003); con
HTTP/1.1y HTTP/2, TLS 1.2 y 1.3 y los flujos de OAuth 2.0 y OpenID Connect
(Hardt, 2012; Sakimura et al., 2014); y con PHP moderno (tipado estricto,
espacios de nombres, autocarga PSR-4), SQL contra MariaDB vy la linea de
comandos de OpenSSL en sistemas tipo Unix. Cuando alguno de estos
conceptos resulta critico para una decision de disefio concreta, se introduce y se
explica brevemente en el cuerpo; una exposicién exhaustiva queda fuera del

alcance.
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1.4 Objetivos

1.4.1 Objetivo general

Disefar, implementar y validar técnicamente, sobre infraestructura integramente

libre, un sistema integrado de gestion de identidad digital que cubra de extremo

a extremo el ciclo de vida del certificado X.509 v3 (emision, validacion OCSP y

CRL, revocacion) y el inicio de sesion unico multifactor basado en OAuth 2.0 y

OpenlID Connect, reproducible por una organizacion pequefia sin recursos para

licenciar soluciones comerciales.

1.4.2 Objetivos especificos

Los objetivos especificos se enuncian conforme al criterio SMART y son

comprobables contra los procedimientos del capitulo 8 y la matriz de

cumplimiento del capitulo 9.

OE-1 (PKI: jerarquia y perfiles). Desplegar una jerarquia con al menos
una CA raiz y dos CA intermedias subordinadas conforme a RFC 5280 y
CA/Browser Forum, con seis perfiles emisibles. Indicador. 6/6 perfiles
emisibles y verificables con openssl x509 -text, registrados en

certificate_templates.

OE-2 (PKI: proteccion de claves de CA). Almacenar las claves privadas
de las CA fuera de la base de datos y aplicar cifrado AES-256 sobre la
passphrase. La raiz opera en régimen de uso restringido sin requerir un
HSM fisico. Indicador. el método signCertificate rechaza por codigo
cualquier peticion cuya CA emisora sea raiz; auditoria sobre el
almacenamiento de passphrase.key (permisos eeee, cifrado AES-256-
CBC).

OE-3 (OCSP). Implementar un responder OCSP conforme a RFC 6960
con soporte de POST y GET, respuestas firmadas con certificado
dedicado (EKU id-kp-0cspsigning), caché y registro auditable. Indicador:
respuestas validas con openssl ocsp -respin sobre los tres estados; tabla

ocsp_queries CON response_time_ms Y response_status.
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e OE-4 (CRL). Generar y firmar CRL nuevas cada cuatro horas y publicar
inmediatamente en crl.marchernandez.es en DER y PEM, conservando las
versiones anteriores con resumen SHA-256. Indicador. timer systemd
activo; tabla crl_records con solapamiento positivo entre CRL

consecutivas medible con LAG().

e OE-5 (SSO: OAuth 2.0 + OIDC). Implementar el flujo Authorization Code
con PKCE conforme a RFC 6749 y RFC 7636 (método obligatorio S256,
plain rechazado), emitir JWT RS256 rotables por kid y exponer un
endpoint JWKS conforme a RFC 7517. Indicador. 29/29 vectores oficiales

de PKCE verificables con php sso/tests/test_pkce.php.

e OE-6 (SSO: métodos de autenticacién). Ofrecer al menos dos métodos
operativos: contrasena con segundo factor TOTP (RFC 6238) y certificado
FNMT sobre mTLS con verificacion cruzada de revocacion contra la base

de datos local.

e OE-7 (Seguridad transversal). Aplicar las nueve capas de seguridad
recogidas en el capitulo 7 con registro de las acciones criticas en una
tabla de auditoria no repudiable. Indicador: trazabilidad RF/STRIDE en el

Anexo B; auditoria firmada accesible desde el panel.

e OE-8 (Documentacion reproducible). Publicar el disefio y el cddigo de
forma que un tercero con conocimientos equivalentes pueda replicar la
infraestructura sin licencias propietarias. Indicador. nueve manuales
separados (instalacion, administrador, usuario, APl REST, modelo de
datos, plantillas OpenSSL, cdédigo relevante, validacién y analisis de

amenazas) accesibles publicamente.

1.5 Estructura del documento

La memoria se organiza en diez capitulos (introduccion, problema y contexto,
estado del arte, metodologias, tecnologias y herramientas, estimacion y
planificacion, analisis y disefo, despliegue y pruebas, conclusiones, bibliografia)
y cuatro anexos (codigo relevante, evidencia de pruebas, evidencias visuales y
declaracion de uso de IA). Los manuales operativos completos (instalacion,

administrador, usuario, APl REST, modelo de datos, plantillas OpenSSL, cddigo
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relevante, validacion y analisis de amenazas) se publican como documentos

separados; la seccion 1.6 desarrolla la convencion de cita asociada.

1.6 Documentos complementarios

El cuerpo del TFG se acompafa de nueve documentos complementarios que
externalizan, por motivos de extension, el material operativo, de validacion y de
referencia técnica. Cada uno se publica como fichero independiente en
https://tfg.marchernandez.es/manuales/ Yy se entrega también junto al depdsito
del TFG. Para facilitar las referencias dentro del cuerpo, cada manual recibe una
sigla corta que sustituye a la URL completa en las citas; el lector que necesite
consultar el documento dispone, en la Tabla 1.1, de la correspondencia entre

sigla, fichero y direccién publica.

Sigla Manual Contenido Archivo URL publica
Mi Manual de | Despliegue Manual_Instal | https://tfg.m
Instalacion del sistema acion.pdf archernandez.
sobre es/manuales/M
. anual_Instala
AlmaLinux 9y P
Plesk: VPS,
base de
datos,
OpenSSL,
cron,
certificados
Let’s Encrypt
MA Manual del | Operacién Manual Admini | https://tfg.m
Administrador | diaria, strador.pdf | archernandez.
es/manuales/M

runbooks,
anual_Adminis

gestion de trador.pdf

incidentes,
rotacion de
claves,

copias de
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https://tfg.marchernandez.es/manuales/Manual_Instalacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Instalacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Instalacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Instalacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Instalacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Administrador.pdf
https://tfg.marchernandez.es/manuales/Manual_Administrador.pdf
https://tfg.marchernandez.es/manuales/Manual_Administrador.pdf
https://tfg.marchernandez.es/manuales/Manual_Administrador.pdf
https://tfg.marchernandez.es/manuales/Manual_Administrador.pdf
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foreign keys,
catalogo de
migraciones y
diagramas
entidad-

relacion

Sigla Manual Contenido Archivo URL publica
seguridad vy
multiorganiza
cion
MU Manual de | Registro, Manual_Usuari | https://tfg.m
Usuario inicio de | ©-pdf archernandez.
., es/manuales/M
sesion,
., anual Usuario
gestion  del pdf
perfil, ciclo de
solicitud,
descarga y
revocacion de
certificados,
preguntas
frecuentes
MAR Manual de la | Endpoints Manual API_RE | https://tfg.m
API REST SSO y PKI ST.pdf archernandez.
. ., es/manuales/M
autenticacion,

. . anual_API_RES
autorizacion y Topdf
ejemplos curl
por familia de
operaciones

MMD Modelo de | DDL Manual_Modelo | https://tfg.m
Datos comentado _Datos.pdf archernandez.
indices es/manuales/M

anual_Modelo_

Datos.pdf
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https://tfg.marchernandez.es/manuales/Manual_Usuario.pdf
https://tfg.marchernandez.es/manuales/Manual_Usuario.pdf
https://tfg.marchernandez.es/manuales/Manual_Usuario.pdf
https://tfg.marchernandez.es/manuales/Manual_Usuario.pdf
https://tfg.marchernandez.es/manuales/Manual_API_REST.pdf
https://tfg.marchernandez.es/manuales/Manual_API_REST.pdf
https://tfg.marchernandez.es/manuales/Manual_API_REST.pdf
https://tfg.marchernandez.es/manuales/Manual_API_REST.pdf
https://tfg.marchernandez.es/manuales/Manual_API_REST.pdf
https://tfg.marchernandez.es/manuales/Manual_Modelo_Datos.pdf
https://tfg.marchernandez.es/manuales/Manual_Modelo_Datos.pdf
https://tfg.marchernandez.es/manuales/Manual_Modelo_Datos.pdf
https://tfg.marchernandez.es/manuales/Manual_Modelo_Datos.pdf
https://tfg.marchernandez.es/manuales/Manual_Modelo_Datos.pdf
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Sigla Manual Contenido Archivo URL publica
MPO Manual de | Los seis | Manual_Planti | https://tfg.m
Plantillas perfiles X.509 | 11as_0OpensSL. | archernandez.
OpenSSL v3 con pdf es/manuales/M
anual Plantil
feybsage, las_OpenSSL.p
ExtendedKeyUs mE
age, AlA, CDP
y Certificate
Policies
MCR Manual  de | Catalogo Manual_Codigo | https://tfg.m
Cédigo completo de | -Relevante.pd | archernandez.
Relevante fragmentos il es/manuales/M
. anual Codigo_
de codigo por Relevante.pdf
componente,
con trazas a
los ficheros
del
repositorio
MVP Manual  de | Checklist Manual_Valida | https://tfg.m

Validacion y

Pruebas

completa de
los veintidos
requisitos
funcionales
(RF-01 a RF-
22), las
quince
mitigaciones
STRIDE (S-
01 a S-15) y
las

evidencias

cion.pdf

archernandez.
es/manuales/M
anual_Validac

ion.pdf
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https://tfg.marchernandez.es/manuales/Manual_Plantillas_OpenSSL.pdf
https://tfg.marchernandez.es/manuales/Manual_Plantillas_OpenSSL.pdf
https://tfg.marchernandez.es/manuales/Manual_Plantillas_OpenSSL.pdf
https://tfg.marchernandez.es/manuales/Manual_Plantillas_OpenSSL.pdf
https://tfg.marchernandez.es/manuales/Manual_Plantillas_OpenSSL.pdf
https://tfg.marchernandez.es/manuales/Manual_Codigo_Relevante.pdf
https://tfg.marchernandez.es/manuales/Manual_Codigo_Relevante.pdf
https://tfg.marchernandez.es/manuales/Manual_Codigo_Relevante.pdf
https://tfg.marchernandez.es/manuales/Manual_Codigo_Relevante.pdf
https://tfg.marchernandez.es/manuales/Manual_Codigo_Relevante.pdf
https://tfg.marchernandez.es/manuales/Manual_Validacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Validacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Validacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Validacion.pdf
https://tfg.marchernandez.es/manuales/Manual_Validacion.pdf
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las treinta y
dos
amenazas
analizadas,
sus vectores,
mitigaciones
y justificacion
del riesgo

residual

Sigla Manual Contenido Archivo URL publica
visuales
asociadas
MAmM Manual de | Matriz Manual_Amenaz | https://tfg.m
Ana’lisis de STRIDE as.pdf archernandez.
es/manuales/M
Amenazas completa con

anual_Amenaza

s.pdf

Tabla 1.1. Documentos complementarios del TFG con sus siglas, archivos y

URLs publicas.

1.6.1 Convenciones de cita

A lo largo del cuerpo del TFG los documentos complementarios se citan en

formato corto, mediante la sigla seguida del apartado interno cuando procede.

Tres ejemplos ilustran el uso:

Cita corta en el cuerpo

Documento al que apunta

“el procedimiento se documenta en el
MA, seccion C.12”

Manual

del Administrador,

C.12 (Multiorganizacion)

seccion

G.3”

‘las ftreinta y dos amenazas con

detalle figuran en el MAm, capitulo

Manual de Analisis de Amenazas,
capitulo G.3 (Spoofing)
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Cita corta en el cuerpo Documento al que apunta

“el formato de las peticiones se | Manual de la APl REST, secciéon D.4

especifica en el MAR, seccion D.4” (Endpoints PKI)

La URL completa solo se reproduce en la Tabla 1.1; ni en el cuerpo ni en los
anexos se repite, salvo en la primera mencién introductoria de cada manual

cuando se considere oportuno por contexto.

1.6.2 Trazabilidad de la numeracién interna

Cada manual conserva la letra de anexo bajo la que figuré6 en versiones
anteriores del proyecto (A para Instalacién, B para Validacién, C para
Administrador, D para APl REST, E para Modelo de Datos, F para Plantillas
OpenSSL, G para Analisis de Amenazas, H para Usuario) y la numeraciéon de
sus apartados internos (A.x, B.x, C.x, ...). Esta convencién facilita la trazabilidad
con versiones previas del documento y con las referencias cruzadas que apuntan

a los manuales desde el cuerpo del TFG.

1.6.3 Versionado

Todos los manuales se publican en la version 1.0 alineada con la entrega del
TFG. Las actualizaciones posteriores (correcciones operativas, ampliaciones de
procedimientos, nuevos runbooks) se gestionan de forma independiente del
cuerpo del TFG y mantienen la URL publica estable; el campo Versiéon y Fecha

de la cabecera de cada manual identifica la revision vigente.
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CAPITULO 2. PROBLEMA Y CONTEXTO

2.1 Problema actual de la identidad digital

La identidad digital del usuario medio se ha multiplicado en las ultimas dos
décadas. NordPass estima que un usuario activo mantiene en torno a un
centenar de cuentas en linea, lo que excede la capacidad razonable de recordar
contrasenas distintas y robustas (NordPass, 2023). La consecuencia operativa,
documentada por la literatura, es la reutilizacidon masiva: una misma contrasefia,
0 variaciones ftriviales sobre ella, sirve para acceder a multiples servicios sin
relacion entre si (Pearman et al., 2017). Esta reutilizacion se ha convertido en el
vector principal de los grandes incidentes recientes: el Data Breach
Investigations Report 2024 identifica el robo o uso indebido de credenciales
como factor presente en aproximadamente dos de cada tres brechas (Verizon,
2024). Una vez que un proveedor sufre una filtracion, las credenciales expuestas
se reutilizan mediante ataques automatizados de credential stuffing contra el

conjunto de servicios donde el usuario podria tener cuenta.

La industria ha respondido durante la ultima década ofreciendo al usuario la
posibilidad de reutilizar una identidad ya existente. Botones como “iniciar sesién
con Google”, “con Microsoft” o “con Apple” se han generalizado en una parte muy
significativa de la web; sin embargo, un numero reducido de proveedores
(principalmente Google, Microsoft y Apple, junto con Meta en determinados
contextos) concentra hoy una parte significativa de la gestion efectiva de la
identidad digital a escala global (Apple Inc., 2024; Google LLC, 2024; Microsoft
Corporation, 2024). La centralizacion resultante introduce dos riesgos sistémicos
que el modelo descentralizado anterior no presentaba: el de disponibilidad -
cuando uno de estos proveedores deja de estar accesible, los servicios que
delegaron en él dejan de poder autenticar a sus usuarios, como evidencio el
incidente global del 19 de julio de 2024 originado por una actualizacion
defectuosa del agente Falcon de CrowdStrike (CrowdStrike, 2024)- y el de
soberania -el usuario que apoya toda su vida digital sobre una unica cuenta
queda sometido, de facto, a la politica comercial, técnica o juridica del proveedor;
una suspension unilateral o un cambio en los términos del servicio puede

traducirse en la pérdida simultanea del acceso a multiples servicios sin recurso
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técnico inmediato-. En el plano normativo, esta dependencia choca con la
direccion que marcan el RGPD (Parlamento Europeo y Consejo, 2016) y el
Reglamento (UE) 2024/1183 (“elDAS 2”), que articula la cartera europea de
identidad digital (Parlamento Europeo y Consejo, 2024): ambos instrumentos
parten del principio de que el ciudadano debe gestionar su identidad con el

menor numero de intermediarios posible y con garantias de proteccion de datos.

2.2 Limitaciones de las soluciones existentes

Las alternativas que el mercado ofrece para que una organizacion gestione de
manera autébnoma la identidad digital de sus miembros se agrupan en tres
familias. La primera son las plataformas comerciales de gestion de identidad
(Okta Workforce, AuthO, Microsoft Entra ID, Ping Identity), que ofrecen el modelo
mas maduro y completo (autenticacion multifactor, federacion, gestion del ciclo
de vida y conformidad regulatoria) pero con limitaciones econémicas y de encaje:
los precios escalan por usuario activo y funcionalidad, y la oferta esta alineada
con el caso corporativo, integrandose con Active Directory, SAML 2.0 y
herramientas propietarias. Para una organizacién de doscientos socios con

presupuesto operativo modesto, una partida fija anual a licencias resulta inviable.

La segunda familia son los proveedores de identidad de codigo abierto
desplegables en infraestructura propia: Keycloak (Red Hat, 2025), Authentik
(Goauthentik, 2025), Authelia, Gluu o el clasico Shibboleth. Resuelven con
eficacia la parte de SSO y soportan los protocolos modernos (OAuth 2.0 con
PKCE, OpenlID Connect, SAML 2.0) y los métodos habituales, incluido TOTP. Su
limitacion es doble: ninguna trae integrada una PKI completa, por lo que la
organizacion debe combinarlas con un sistema independiente para emitir
certificados (S/MIME, autenticacidn de servidores internos, firma de documentos,
VPN), multiplicando la superficie operativa; y su adopcion no es trivial (Keycloak
requiere Java y bases relacionales para una puesta en produccién robusta, con

un consumo de memoria excesivo para un VPS de gama baja).

La tercera familia son las infraestructuras de clave publica abiertas: EJBCA
Community Edition (PrimeKey, 2025), Step-CA (Smallstep, 2025), OpenXPKI o
conjuntos de scripts sobre OpenSSL. Cubren con solvencia la emisién, la

revocacion y la validacion, pero con una limitacidn complementaria: ninguna
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incluye un proveedor de identidad, y la integracion de ambos componentes recae
sobre quien despliega el sistema. Adicionalmente, las soluciones libres rara vez
incorporan consideraciones especificas para el contexto al que se dirige este
trabajo (aceptacion nativa de certificados FNMT, interfaz en valenciano (Normas
del Puig de la RACV) o italiano, conformidad explicita con el ENS o cumplimiento
de los plazos de retencidon de la legislacion espafola de proteccion de datos),
por lo que requieren configuraciones a medida. El balance es que ninguna de las
tres familias resuelve por si sola el problema completo: el mercado ofrece piezas,

pero no una solucion integrada, ligera, libre y reproducible.

2.3 Justificacion del proyecto

Del analisis anterior se deriva un hueco identificable: el del software libre
integrado de identidad y certificados, dimensionado para organizaciones
pequefias o medianas, desplegable en un VPS modesto y documentado con el
nivel de detalle necesario para que su operacion no exija un equipo dedicado de
ingenieros de seguridad. El presente trabajo se situa en ese hueco. No se
persigue construir una solucion de talla empresarial ni competir con los actores
del mercado, sino demostrar que sobre la combinacion de PHP 8.4, MariaDB
10.5, OpenSSL 3.x y AlmaLinux 9 puede construirse una infraestructura que
cubra el ciclo completo de la identidad digital y de los certificados X.509
asociados, con un nivel de seguridad y trazabilidad razonable para los casos de

uso previstos.

Los beneficiarios potenciales son cuatro: asociaciones culturales y comunidades
educativas que necesitan ofrecer acceso autenticado a sus miembros sin
licenciar plataformas comerciales; ONG y federaciones que tratan datos
personales sujetos al RGPD y requieren autenticaciéon multifactor; pequefos
despachos profesionales o cooperativas que utilizan certificados FNMT y desean
centralizar su validacion; y entornos académicos en los que el material debe ser
reproducible para fines docentes. Para todos ellos, desplegar en un unico VPS
un portal que ofrezca autenticacién multifactor, soporte de certificados FNMT,
emision propia de certificados X.509 y servicios de validacién conformes con los

estandares vigentes representa un avance respecto al statu quo.
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El aporte del proyecto no se limita al codigo fuente: incluye las decisiones de
disefio justificadas, los esquemas de base de datos comentados, las plantillas
OpenSSL para los seis perfiles, el patrén de integracion OAuth 2.0 con PKCE
listo para incorporar a aplicaciones PHP, los temporizadores systemd que
automatizan la rotacion de CRL, las cabeceras de seguridad aplicadas a Apache
y la documentacién que permite replicar el sistema en pocos dias por un tercero
con conocimientos equivalentes. La reproducibilidad es uno de los objetivos
especificos declarados en el capitulo anterior (OE-8) y opera como hilo

conductor.

El alcance de la hipdtesis de partida queda acotado por dos elementos: la
existencia del hueco entre las soluciones empresariales de pago y las soluciones
libres dispersas se sostiene a partir de la literatura referenciada, pero no se ha
sometido a una validaciéon empirica con un panel amplio de usuarios potenciales;
y el protocolo de evaluacion de usabilidad descrito en el capitulo 8 se ha
disefado, pero no se ha ejecutado dentro del plazo. Los resultados disponibles
permiten afirmar que el sistema funciona, satisface el modelo de seguridad
descrito en el capitulo 7 y es operable, pero no que sea la solucion preferible
para cualquier organizacion en cualquier contexto. Esta limitacion se recoge de

forma explicita en el apartado 9.3.
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CAPITULO 3. ESTADO DEL ARTE

Este capitulo situa el proyecto en el panorama tecnoldgico y normativo actual.
No constituye un manual exhaustivo de criptografia ni de protocolos de identidad.
Se consolida primero la terminologia (3.1), se examinan casos reales y los
problemas que motivan el proyecto (3.2-3.3), se compara el ecosistema de
soluciones (3.4), se desarrolla un estudio de viabilidad (3.5) y se enumeran los

estandares y normativa aplicables (3.6).

3.1 Conceptos del dominio

El proyecto se apoya en los tres bloques fundamentales de la criptografia
moderna. El cifrado simétrico protege datos en reposo (por ejemplo, los secretos
TOTP almacenados en la base de datos del SSO); el modo GCM ofrece cifrado
autenticado en una sola operacion, mientras que CBC requiere verificacion de
integridad por separado mediante un HMAC y se reserva para escenarios donde
la autenticidad ya queda garantizada por otra capa (Stallings, 2017; Katz y
Lindell, 2020). El cifrado asimétrico es la base de toda la PKI: la clave privada
permanece en poder del titular y se utiliza para firmar, mientras que la clave
publica (incluida en el certificado digital) permite a cualquiera verificar esa firma;
los algoritmos seleccionados son RSA con tamafos minimos de 2048 bits v,
alternativamente, ECDSA sobre las curvas P-256 y P-384, recomendadas por su
mejor relacién seguridad/rendimiento (Barker, 2020; Adams y Lloyd, 2003). Las
funciones resumen producen una huella de tamano fijo a partir de una entrada
arbitraria: SHA-256 es la eleccion por defecto, alineada con NIST SP 800-57
(Barker, 2020) y con las cadenas emitidas por las autoridades comerciales

mayoritarias.

El estandar X.509 v3 (RFC 5280, Cooper et al., 2008) es la pieza central de la
PKI moderna. Un certificado X.509 vincula una clave publica con una identidad
(representada mediante un Distinguished Name y, opcionalmente, un conjunto
de Subject Alternative Names) y afiade extensiones que condicionan su uso: Key
Usage, Extended Key Usage, Basic Constraints, Subject Key Identifier, Authority
Key Identifier y las URL de AIA (Authority Information Access) y CDP (CRL
Distribution Points). La arquitectura PKIX define el ecosistema operativo: una

autoridad raiz que se mantiene en régimen de uso restringido (sin firma directa
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de certificados de usuario final), una o varias autoridades intermedias que firman
los certificados de usuario final, los servicios de validacion OCSP y CRL, y un
repositorio publico desde el que descargar las cadenas. La integridad de toda la
jerarquia depende, en ultimo término, de la proteccion efectiva de la clave

privada de la raiz.

El concepto de Single Sign-On se ha materializado en tres familias de protocolos:
SAML 2.0, dominante durante la primera década del siglo y aun de referencia en
federacion académica (Fett, Kusters y Schmitz, 2017); CAS, con presencia en
redes universitarias; y OAuth 2.0 (Hardt, 2012) junto con OpenID Connect
(Sakimura et al., 2014), estandar de facto para la web y el ecosistema movil. El
presente proyecto se construye exclusivamente sobre OAuth 2.0 con PKCE y
OpenID Connect, decision justificada en el capitulo 7. En paralelo, el modelo
Zero Trust del NIST (SP 800-207, Rose et al., 2020) ha desplazado el centro de
gravedad desde el perimetro de red hacia la identidad y el contexto del acceso,
lo que orienta decisiones del proyecto como el binding de sesion a IP y huella

del agente de usuario o la auditoria exhaustiva.

Sobre la autenticacion multifactor, Bonneau et al. (2012) concluyeron que
ninguno de los esquemas alternativos a la contrasena ofrecia simultdaneamente
las propiedades de usabilidad, despliegue y seguridad de la propia contrasena;
mas de una década después, las contrasefias siguen siendo el primer factor
mayoritario, acompanadas en buena parte de los servicios sensibles por un
segundo factor (Grassi et al., 2017). Los métodos de segundo factor relevantes
son TOTP (RFC 6238, M’'Raihi et al., 2011), implementado en este trabajo;
WebAuthn / FIDO2 (W3C, 2021; FIDO Alliance, 2022), considerado el método
mas resistente al phishing y reservado a vias futuras; y las tarjetas inteligentes

con interfaz PKCS#11, de las cuales el DNI electronico es el caso emblematico.

3.2 Casos reales de uso

Cinco casos reales aportan referencia conceptual y lecciones operativas al
diseno. La FNMT-RCM (2025) opera desde mediados de los noventa una
autoridad certificadora reconocida que emite certificados para personas fisicas,
juridicas y administraciones; junto con el DNIe constituye el mecanismo de

referencia para la administracion electronica espafiola, y su aceptacion nativa la
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convierte en candidato natural a método de autenticacion, aceptado por el SSO
desarrollado como segundo método principal. Cl@ve (Gobierno de Espafa,
2024) unifica varios mecanismos heterogéneos bajo una uUnica puerta de
entrada, modelo no replicado, pero si ilustrativo. EI DNI electrénico (Ministerio
del Interior, 2024), introducido en Espafa en 2006, es uno de los primeros
documentos nacionales con capacidades criptograficas a escala europea; sus
versiones 3.0 y 4.0 incorporan interfaz NFC y figuran entre las vias futuras del
capitulo 9. Google, Microsoft y Apple operan los tres servicios de federacion con
mayor base de usuarios (Apple Inc., 2024; Google LLC, 2024; Microsoft
Corporation, 2024) sobre OAuth 2.0 con PKCE y OpenID Connect, lo que
confirma la coherencia de la eleccion protocolaria del proyecto; los tres respaldan
desde 2022 el estandar Passkeys, capa de usabilidad sobre WebAuthn que
reemplaza la contrasefa por una credencial criptografica sincronizada (FIDO
Alliance, 2022) y que figura como via futura. Let’s Encrypt, lanzada por la Internet
Security Research Group en 2016, transformo el ecosistema TLS al ofrecer
certificados gratuitos automatizados por ACME; su especializacion en
certificados de servidor con validacién de dominio justifica su coexistencia con
otras autoridades para casos distintos: el proyecto la utiliza para el cifrado en
transito de los cinco subdominios y opera su propia PKI para los demas perfiles.
Entre los proveedores de identidad libres, Keycloak (Red Hat, 2025) es el mas
completo (SAML 2.0, OAuth 2.0, OIDC, federacion con LDAP y AD) pero exige
Java, un servidor de aplicaciones derivado de WildFly y una base de datos
relacional, lo que lo hace poco adecuado para despliegues modestos; Authentik
(Goauthentik, 2025) ofrece una experiencia comparable basada en Python con
despliegue por contenedores; Authelia se centra en autenticacion y autorizacion
detras de un reverse proxy con consumo minimo a costa de una funcionalidad

mas acotada. Ninguno de los tres incluye PKI integrada.

3.3 Problemas que motivan el proyecto

El phishing sigue siendo el vector dominante en los incidentes con afectacion
masiva (Verizon, 2024; APWG, 2024); su evolucion reciente combina
suplantacion de marca con técnicas de ingenieria social cada vez mas
sofisticadas. Los métodos basados en contrasefias son particularmente

vulnerables, los basados en TOTP lo son en menor medida y solo WebAuthn /
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FIDO2 ofrece resistencia estructural al ataque al verificar criptograficamente el
origen del sitio (W3C, 2021; FIDO Alliance, 2022); esta gradacion informa la
decision de exigir TOTP como segundo factor obligatorio y de incluir Passkeys
entre las vias futuras prioritarias. Las grandes brechas de credenciales del ultimo
decenio (Yahoo, Linkedln, Marriott, Equifax y las filtraciones agregadas
conocidas como Collection #1 o RockYou2024) han alimentado un ecosistema
de listas de credenciales reutilizadas a bajo coste para los atacantes (Verizon,
2024), lo que refuerza la necesidad de almacenamiento robusto con Argon2id
(Grassi et al., 2017), comprobacion contra listas conocidas durante el alta, rate
limiting y bloqueo automatico tras varios intentos fallidos. Por ultimo, cuando un
servicio depende de un proveedor de identidad externo queda sometido a sus
reglas operativas y a su politica comercial: una suspension unilateral motivada
por la activacién automatica de un sistema antifraude o por una disputa
contractual se traduce en pérdida de acceso a los servicios federados; un
sistema de identidad duradero debe poder operar sin depender contractualmente
de un tercero ajeno (los riesgos sistémicos de la concentracion de proveedores

se discuten en el apartado 2.1).

3.4 Comparativa de soluciones existentes

La Tabla 3.1 resume las caracteristicas de los principales productos del dominio
en seis dimensiones: licencia, integracion nativa de PKI, integracion nativa de
SSO/IdP, soporte de autenticacion multifactor, viabilidad de despliegue ligero (un
unico VPS con menos de 2 GiB de RAM disponibles para la aplicacién) y
adaptaciéon al contexto del proyecto (soporte por defecto de FNMT, interfaz
multilingiie en espafiol, valenciano (Normas del Puig de la RACV), italiano e

inglés y compatibilidad con el ENS).

Producto | Licencia | PKI SSO/IdP | MFA Desplieg | Adaptaci
ue ligero | 6n al
contexto
Okta Comerci | Limitada | Si Si No No
Workforc | al (SaaS) aplicable
e
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Producto | Licencia | PKI SSO/IdP | MFA Desplieg | Adaptaci
ue ligero | 6n al
contexto
Microsoft | Comerci | Servicio | Si Si No No
Entra ID | al (SaaS) | aparte aplicable
AuthO Comerci | No Si Si No No
al (SaaS) aplicable
DigiCert | Comerci | Avanzad | No Limitado | No No
ONE PKI | al o}
Sectigo | Comerci | Avanzad | No Limitado | No No
Certificat | al o}
e
Manager
EJBCA | Open Avanzad | No No Limitado | No
Commun | Source o}
ity (LGPL)
Step-CA | Open Si No No Si No
Source
(Apache
2.0)
OpenXP | Open Si No No Limitado | No
Kl Source
(Apache
2.0)
Keycloak | Open No Si Si Limitado | Limitado
Source
(Apache
2.0)
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Producto | Licencia | PKI SSO/IdP | MFA Desplieg | Adaptaci
ue ligero | 6n al
contexto
Authenti | Open No Si Si Si Limitado
k Source
(MIT)
Authelia | Open No Limitado | Si Si Limitado
Source
(Apache
2.0)

Tabla 3.1. Comparativa de productos en las seis dimensiones del analisis. Si =
soporte completo, Avanzado = producto especializado; Limitado = soporte
parcial o configuracion significativa; No = no soportado. Datos consultados en
mayo de 2026.

El sistema desarrollado no se incluye en la tabla porque no es un producto del
mercado. Sus caracteristicas verificables son: jerarquia PKI de dos niveles con
seis perfiles X.509 v3 conformes a RFC 5280 (seccion 7.4.1), proveedor SSO
con OAuth 2.0 Authorization Code + PKCE S256 y OpenlD Connect Discovery
(seccion 7.5.1), dos métodos de autenticacion operativos (contrasefia con TOTP
y certificado FNMT sobre mTLS), despliegue sobre un unico VPS de 2 GiB de
RAM con AlmaLinux 9 y Plesk Obsidian, interfaz disponible en cuatro idiomas y

conformidad documentada con el ENS mediante el Anexo B.

De la lectura de la tabla se desprende que ninguno de los productos comparados
satisface simultdneamente las seis dimensiones: las soluciones SaaS son
funcionalmente las mas completas pero su modelo de despliegue y precio las
descarta; las especializadas en PKI carecen de IdP integrado; las de IdP libre
carecen de PKI integrada; y ninguna trae configuracién por defecto para el

contexto descrito.
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3.5 Estudio de viabilidad

El cierre del analisis del estado del arte exige un estudio de viabilidad conforme
a la metodologia Métrica v3 (Ministerio de Hacienda y Administraciones Publicas,
2001). El alcance abarca cinco subdominios funcionales (portal PKI, proveedor
de identidad, responder OCSP, distribucién de CRL y repositorio de descargas)
integrados sobre una base de datos comun, dos métodos de autenticacion
implementados y seis perfiles de certificado emitidos; quedan fuera las
funcionalidades del apartado 1.2 trasladadas a vias futuras del capitulo 9. La
situacion de partida consiste en un VPS contratado con lonos sobre AlmaLinux
9 y Plesk Obsidian preinstalados, el dominio marchernandez.es con cinco
subdominios derivados, certificados Let's Encrypt y MariaDB operativa con
anterioridad al desarrollo. Se evaluaron cuatro alternativas al inicio del proyecto:
construir todo el sistema sobre Keycloak mas EJBCA (descartada por el peso
operativo combinado y la complejidad de la integracion); sustituir PHP por
Node.js y React (descartada por incompatibilidad con Plesk, mayor curva de
despliegue y menor experiencia previa); externalizar el SSO mediante Authentik
y limitar el trabajo a la PKI (descartada por reducir el alcance académico y el
control sobre el sistema integrado); y construir el sistema en PHP 8.4 desde cero,
alternativa elegida por ofrecer el mejor equilibrio entre control completo,
viabilidad técnica, compatibilidad con la infraestructura disponible y profundidad

académica.

3.6 Estandares y normativa aplicable

El sistema se ajusta a un conjunto de estandares técnicos y normas legales
agrupados por dominio. En PKI: RFC 5280 sobre X.509 y PKIX (Cooper et al.,
2008), RFC 6960 sobre OCSP (Santesson et al., 2013), RFC 5019 sobre el perfil
ligero de OCSP y los baseline requirements del CA/Browser Forum (2024). En
SSO e identidad: RFC 6749 (OAuth 2.0, Hardt, 2012), RFC 7636 (PKCE), RFC
7519 (JWT), OpenID Connect Core 1.0 (Sakimura et al., 2014) y RFC 8252
(OAuth en aplicaciones nativas). En autenticacion multifactor: RFC 4226
(HOTP), RFC 6238 (TOTP, M’Raihi et al., 2011), WebAuthn Level 2 del W3C
(2021) y CTAP 2.1 de la FIDO Alliance (2022). En el dominio normativo europeo
y nacional: el Reglamento (UE) 2016/679 (RGPD, Parlamento Europeo y
Consejo, 2016) y su transposicion en la LOPDGDD; el Reglamento elDAS (UE)
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910/2014 y su revision elDAS 2 (Reglamento (UE) 2024/1183, Parlamento
Europeo y Consejo, 2024) que introduce la cartera europea de identidad digital;
la serie ETSI EN 319 411 sobre proveedores de servicios de confianza; y el
Esquema Nacional de Seguridad regulado por el Real Decreto 311/2022. En
seguridad del software y operaciéon: NIST SP 800-63B (Grassi et al., 2017), NIST
SP 800-207 sobre Zero Trust (Rose et al., 2020), OWASP ASVS 4.0 y OWASP
Top 10 2021 (la edicion 2025 se encuentra en borrador en el momento de
redaccion). La conformidad efectiva del sistema con cada estandar se discute,

segun el caso, en los capitulos 7 (disefio y seguridad) y 8 (pruebas y validacion).
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CAPITULO 4. METODOLOGIAS DE DESARROLLO

Este capitulo describe las metodologias y practicas de trabajo aplicadas durante
el desarrollo. No persigue una exposicion teorica de las distintas escuelas de
ingenieria del software, sino documentar qué se utilizd, por qué se eligiéo y como
se aplico al caso. Las decisiones se toman con un criterio pragmatico: dado el
caracter individual del proyecto y la limitacién de recursos humanos, se prioriza
la combinacion de un marco metodologico de referencia (Métrica v3) con

practicas agiles ligeras sostenibles para una persona trabajando en solitario.

4.1 Seleccion de la metodologia

La seleccién parti6 de una comparacién entre las tres grandes familias:
predictivas (cascada, ciclo en V, RUP), agiles puras (Scrum, Kanban, XP) e
hibridas (Métrica v3 con sprints agiles, SAFe ligero). La Tabla 4.1 resume las
dimensiones consideradas frente al contexto del trabajo (proyecto individual,
alcance acotado y predefinido, requisitos relativamente estables, ventana

temporal cerrada).

Dimension Predictivas Agiles puras Hibridas (Métrica

v3 + sprints)

Adecuacién a | Baja Media Alta

equipo individual

Trazabilidad Alta Baja Alta
documental para
defensa

académica

Tolerancia a | Baja Alta Media-alta
cambios en

requisitos

Esfuerzo de | Alto Medio Bajo

gestion
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Dimension Predictivas Agiles puras Hibridas (Métrica

v3 + sprints)

Encaje en marco | Bajo Bajo Alto

administrativo

espafol
Idoneidad  para | Media Alta Alta
proyecto con

alcance cerrado

Tabla 4.1. Comparativa de familias metodolégicas para el contexto del trabajo.

Scrum puro se descartd porque las ceremonias formales (sprint planning, daily,
retrospective) presuponen un equipo. Kanban se descarté porque la ausencia de
iteraciones cerradas dificulta la rendicion de cuentas necesaria para una defensa
académica. RUP y el ciclo en V se descartaron por su énfasis en una
documentacion predictiva extensa que no se ajusta al tamafno del proyecto. La
opcion adoptada combina Métrica v3 como marco general de organizacion
(Ministerio de Hacienda y Administraciones Publicas, 2001) con sprints
quincenales gestionados en Jira y practicas de documentacion gestionada como

cddigo.
4.2 Métrica v3 como marco de referencia

Métrica version 3, referencia oficial en la administracién espanola, ha actuado
como marco general de organizacion del trabajo y no como guia operativa
estricta. Se han utilizado de manera selectiva los procesos Planificacion de
Sistemas de Informacién (PSI), del que se extrae el analisis de viabilidad del
capitulo 3; Analisis del Sistema de Informacion (ASl) y Disefio del Sistema de
Informaciéon (DSI), volcados en el capitulo 7; Construccion del Sistema de
Informacién (CSl), correspondiente a la fase de desarrollo iterativa; e
Implantacion y Aceptacion del Sistema (IAS), reflejado en el capitulo 8. Los
procesos de mantenimiento y gestion de configuracién se adaptan a las practicas
de control de versiones del apartado 4.7. Los productos de gestion transversales

(gestidn de proyectos, aseguramiento de la calidad y seguridad) no se aplican
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de forma exhaustiva, sino mediante practicas agiles ligeras adecuadas al tamaro

del equipo.

4.3 Notacion grafica del diseino

Para fijar el disefio y razonarlo antes de la construccion se emplea notaciéon UML
estandar restringida a cuatro tipos de diagrama: casos de uso agrupados por
actor (usuario final, gestor de aprobacion, operador de CA, administrador);
clases centradas en los servicios principales (SsoProtocol, JWT, CertificateAuth,
IssuanceService, OpenSSLAdapter); secuencia para los tres flujos criticos (inicio de
sesion OAuth 2.0 con PKCE, ciclo de emision de un certificado y consulta
OCSP); y un diagrama de despliegue que representa la distribucion de los cinco
subdominios sobre el VPS, los limites de seguridad y los canales habilitados. Los
diagramas se elaboran en Mermaid, versionable como una fuente mas del

repositorio, y se incluyen en el capitulo 7.

4.4 Estrategia de pruebas

La estrategia se estructura en cuatro niveles, descritos en detalle en el capitulo
8. Las pruebas unitarias se planificaron inicialmente con PHPUnit, pero el coste
de adaptar el codigo heredado (sin contenedor de inyeccion de dependencias) a
una arquitectura testable superaba al beneficio dentro del plazo; en su lugar se
adoptaron scripts php-cli autoejecutables bajo sso/tests/ Yy pki/tests/ que
invocan directamente los métodos criticos y comparan la salida contra vectores
conocidos (decisibn documentada en la seccién 8.1.2 y reconocida como
limitacion L-G7). Las pruebas de integracion se realizan mediante scripts curl
que ejercitan los flujos OAuth 2.0 y la API REST. Las pruebas de aceptacion son
manuales contrastadas con un checklist derivado de los requisitos funcionales.
Las pruebas de seguridad se apoyan en herramientas externas (testssl.sh,
Mozilla Observatory) y en el checklist OWASP ASVS 4.0.

4.5 Gestion agil con sprints en Jira

A pesar de tratarse de un proyecto individual, el desarrollo se gestiona con
sprints quincenales apoyados en Jira (plan gratuito personal): la disciplina
externa que impone un sprint sustituye el control habitual de un equipo cuando

se trabaja en solitario, y la trazabilidad de las decisiones queda registrada en el
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tablero, lo que facilita la redaccién posterior de la memoria. La planificacion se
estructurd en tres bloques: un Sprint 0 de analisis y configuracién del entorno;
una fase principal de catorce sprints quincenales (S1 a S14) organizada en dos
hilos parcialmente paralelos -hilo SSO (autenticacion con contrasena, TOTP,
certificado FNMT, panel de administracion, fortalecimiento del sistema e
integracion OAuth 2.0) e hilo PKI (jerarquia de CA, flujo de trabajo de solicitudes,
emision, OCSP y CRL)-; y una fase de cierre de tres sprints (S15-S17) orientados
a la integracion SSO-PKI, las pruebas y el fortalecimiento del sistema final. Cada
incidencia se etiqueta con la convencidon uniforme {COMPONENTE}-{NUM}
(componentes: sso, PKI, 0CSP-CRL, INFRA, DOC), se clasifica por tipo (story, Task,
Bug) Yy por prioridad. Para cada sprint se mantiene un objetivo unico redactado en
una frase y una definicion de hecho comun: codigo versionado, pruebas basicas
pasando, documentacion interna minima actualizada y revision personal del flujo

afectado en local antes del despliegue.

4.6 Documentacion viva

La documentacion se mantiene como codigo, en Markdown, dentro del propio
repositorio. Esta practica ofrece tres ventajas: las decisiones técnicas quedan
registradas en el momento en que se toman, evitando la pérdida de contexto; los
archivos viven en el mismo arbol del cédigo y se versionan con Git, por lo que
cualquier divergencia entre lo descrito y lo implementado es detectable; y los
diagramas Mermaid embebidos son renderizables en el editor del IDE o en el
navegador del repositorio sin herramientas externas. La memoria académica se
redacta como capa final, consolidando, refinando y dandole forma académica al

material acumulado durante el desarrollo, no sustituyéndolo.

4.7 Gestion de riesgos

El proyecto se gestiona con practicas agiles, pero se mantiene un registro formal
de riesgos desde el Sprint 0, revisado al inicio de cada sprint: en un sistema cuya
promesa de valor es la seguridad, ignorar la gestion explicita de riesgos
resultaria contradictorio. La metodologia es una version simplificada de la
propuesta por ISO 31000 (ISO, 2018), aplicada manualmente a una matriz 3x3

de probabilidad por impacto. Para cada riesgo se registra su categoria,
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probabilidad estimada (baja, media, alta), impacto, mitigacion adoptada, riesgo

residual y estado actual.

Riesgo Probabilidad | Impacto Mitigacidn Riesgo
residual
Compromiso | Baja Alto Uso Bajo
de la clave de restringido,
la Root CA passphrase
AES-256,
permisos 0600
Pérdida del | Baja Alto Backups Bajo
VPS por cifrados,
incidencia del alertas
proveedor Telegram,
ruta de
migracion
documentada
Inyeccion Media Alto PDO con | Bajo
SQL u otras consultas
vulnerabilidad preparadas,
es clasicas revision
OWASP
ASVS
Caducidad Media Alto Tarea Bajo
inadvertida programada
de una CA que verifica
intermedia expiracion
con 60 dias
de antelacion
Discrepancia | Alta Medio Deteccion Bajo
S entre automatica
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Riesgo Probabilidad | Impacto Mitigacion Riesgo
residual
desarrollo de entorno en
(Windows) y bootstrap.php
produccion
(Linux)
Error humano | Media Medio Trazabilidad | Medio
en la completa en
aprobacion audit_log,
de un revocacion
certificado inmediata
Saturacion o | Media Medio Caché Medio
ataque DoS agresiva, rate
sobre OCSP limiting, fail-
soft policy
Fuga de la |Baja Alto Acceso Bajo
base de datos restringido a
por 127.0.0.1 O
configuracion VPN
VPN
incorrecta
Dependencia | Media Bajo Aceptacion Bajo
de servicios local,
FNMT validacion
OCSP/CRL
con caché
propia

Tabla 4.2. Registro principal de riesgos del proyecto y su mitigacion.

La clasificacion “Bajo” del riesgo residual no implica eliminacion, sino reduccion

a un nivel aceptable conforme al contexto. La revision periddica permitid detectar
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dos riesgos no contemplados inicialmente: la divergencia de OpenSSL entre
AlmaLinux 9y las versiones de Windows (que motivd el mecanismo de deteccion
de entorno) y la fragilidad del flujo de trabajo de aprobacion con un unico
administrador (mitigada parcialmente con auditoria exhaustiva y registrada como

via futura en el capitulo 9).

4.8 Control de versiones y despliegue

El control de versiones se gestiona con Git con repositorio remoto privado en
GitHub. La estrategia de ramas es una version simplificada de GitHub Flow
(Chacon y Straub, 2014): una rama main siempre desplegable y ramas feature/*,
fix/* 0 docs/* por cada incidencia del tablero, fusionadas mediante pull request
autorrevisado. La convencion de mensajes de commit sigue Conventional
Commits con prefijos feat, fix, docs, refactor, test, chore Y security, Yy el alcance
entre paréntesis con los identificadores del tablero (por ejemplo, feat(sso):
afiadir soporte de PKCE (SS0-12)). El .gitignore excluye material sensible (claves
privadas, ficheros de configuracion con secretos, salidas de OpenSSL con
numeros de serie y fragmentos de auditoria que pudieran contener datos
personales) y se complementa con un pre-commit hook obligatorio
(scripts/install-git-hooks.sh) que rechaza por defecto cualquier commit con

cadenas que coincidan con patrones de claves o fokens.

El despliegue opera con un modelo manual y deliberado, sin pipeline de
integracion continua automatizada: el alcance no justifica el coste de mantener
un pipeline, el VPS esta gestionado con Plesk (lo que introduce particularidades
dificiles de automatizar) y el caracter sensible del material desplegado hace
preferible un procedimiento manual con verificacion posterior. El despliegue
consiste en una sincronizacion selectiva mediante rsync desde la copia local
hacia las rutas del VPS, seguida de verificacibn manual de las paginas criticas y
comprobacién de los logs de Apache y la base de datos. La ausencia de CI/CD
se reconoce como limitacién operativa y se incorpora a las vias futuras del

capitulo 9.
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CAPITULO 5. TECNOLOGIAS Y HERRAMIENTAS

Este capitulo describe la pila tecnologica empleada vy justifica cada eleccion
frente a las alternativas evaluadas. La funcion no es enumerar componentes
(para ello bastaria con un anexo) sino dejar registrado el razonamiento técnico
que sostiene cada decision. Las decisiones criptograficas concretas (modos de
cifrado, longitudes de clave, algoritmos de hashing) se anticipan aqui en lo
necesario para entender la eleccion de la libreria de soporte; su justificacion

detallada se desarrolla en el capitulo 7.

5.1 Sistema operativo y entorno de ejecucion

El sistema se ejecuta sobre AlmaLinux 9 (AlmaLinux OS Foundation, 2025),
distribucion Linux compatible binariamente con Red Hat Enterprise Linux que
conserva la Application Binary Interface estable durante el ciclo de soporte de la
versidn mayor. Su eleccién obedece a tres motivos: la disponibilidad nativa de
OpenSSL 3.0, lo que evita compilar manualmente una biblioteca criptografica
mas reciente y simplifica la cadena de actualizaciones; la afinidad con el mundo
empresarial (dnf, targets de SELinux, firewalld, systemd); y la maduracion de
AlmaLinux como heredero comunitario de CentOS tras el giro de Red Hat hacia
Stream (Red Hat, 2020), que aporta horizonte de soporte prolongado sin coste
de licencia. Las alternativas seriamente consideradas fueron Ubuntu Server LTS
(descartada por el ciclo de soporte mixto y por divergencias de la familia RHEL
en rutas de configuracion, nomenclatura de servicios y empaquetado de
OpenSSL) y Rocky Linux (practicamente equivalente; la eleccidon se apoyo en la
mayor presencia de AlmaLinux en los catalogos de proveedores VPS al inicio del

proyecto).

Sobre el sistema operativo se ejecuta Plesk Obsidian (Plesk International, 2025),
panel preinstalado en la suscripcion del VPS contratado con lonos. Plesk no fue
una eleccion estratégica sino una condicién de partida; aporta tres beneficios
operativos: gestion automatizada de los certificados Let’s Encrypt para los cinco
subdominios, configuracién aislada de cada virtual host con su propio usuario del
sistema de ficheros e integracion de un médulo ModSecurity con reglas basicas
de OWASP CRS. El servidor web es Apache HTTPD 2.4 con PHP-FPM 8.4.17
(PHP Group, 2026): se ha mantenido Apache por defecto frente a Nginx por la
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integracion de las directivas .htaccess (Util para diferenciar politicas entre
subdominios) y por la mayor abundancia de documentacién especifica para
mTLS; la eleccion de PHP-FPM frente a mod_php responde al modelo estandar
moderno (aislamiento del intérprete, ajustes por pool y mejor gestion de memoria

bajo carga).

5.2 Lenguaje de programacion y librerias

El sistema esta escrito integramente en PHP 8.4. La eleccion no obedece a
inercia, sino a la comparacion con tres alternativas: Node.js con TypeScript
(descartado por el peso de su ecosistema de dependencias y el riesgo de cadena
de suministro asociado a arboles extensos -ilustrado por el incidente event-
stream de 2018, npm Inc., 2018-, ademas de su mayor consumo de memoria
sobre un VPS modesto), Python con Django o Flask (requiere desplegar un
servidor WSGI/ASGI adicional y la integracion con OpenSSL es menos directa)
y Go con net/http (excelente técnicamente pero sin despliegue nativo en Plesk
y con curva de aprendizaje que habria desplazado tiempo desde el dominio
funcional al lenguaje). PHP se integra de forma nativa con Plesk, dispone de
extensiones maduras para todas las primitivas necesarias (ext-openssl, ext-
pdo_mysql, ext-sodium, ext-mbstring) y permite un despliegue trivial mediante
sincronizacion de ficheros. La version utilizada se aprovecha para escribir todo
el codigo con declare(strict_types=1), namespaces PSR-4 (PHP-FIG, 2014),

enums tipados y clases readonly donde la inmutabilidad es deseable.

Una decision deliberada ha sido renunciar a los grandes frameworks de PHP
(Laravel, Symfony, Codelgniter): minimizar la superficie de ataque, mantener
control completo sobre el flujo peticion/respuesta (util en endpoints OAuth 2.0
donde la conformidad estricta importa mas que la productividad) y reducir la
sobrecarga sobre un VPS de gama baja. La gestion de dependencias mediante
Composer se mantiene en minimos: el codigo se apoya casi en exclusiva en las
extensiones nativas, y las pocas librerias externas se utilizan solo en utilidades
auxiliares (generacion de codigos QR para alta de TOTP, parsing de respuestas
OCSP en DER cuando la API nativa no resulta suficiente). Mencién especial
merece la decisidén de implementar JWT internamente sobre ext-openssl1 en lugar

de incorporar firebase/php-jwt: aporta control completo sobre la légica de firma
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y validacién con RS256, posibilita la rotacion de claves por kid ajustada al
modelo del proyecto y reduce la superficie de dependencias en el subsistema
mas critico del SSO; la implementacion interna no reimplementa primitivas
criptograficas, sino que compone las operaciones estandar de OpenSSL (firma
RSA, codificacion Base64URL, SHA-256) en la estructura definida por la RFC
7519.

5.3 Base de datos

La capa de persistencia se apoya en MariaDB 10.5 (MariaDB Foundation, 2026).
La eleccion frente a MySQL 8 y PostgreSQL se valoré en funcién de la
disponibilidad nativa en Plesk (donde MariaDB es la opcién predeterminada), la
licencia GPL frente a la doble licencia de MySQL bajo Oracle y la compatibilidad
binaria con el catalogo MySQL existente. PostgreSQL habria sido una alternativa
valida (tipado mas estricto, transacciones complejas mas robustas) pero
introducir un motor adicional al provisto por Plesk supone un coste operativo no
justificado por el alcance. El acceso se realiza exclusivamente mediante la
extension PDO con consultas preparadas: en todo el cédigo del proyecto no
aparece una sola consulta SQL construida por concatenacién. La conectividad
se restringe a conexiones internas o por VPN: el puerto 3306 no esta expuesto
al exterior y la base de datos escucha sobre socket Unix local; el acceso
administrativo desde el equipo del desarrollador se canaliza por SSH con

redireccion de puerto.

5.4 Criptografia

La biblioteca criptografica del proyecto es OpenSSL 3.x (OpenSSL Project
Authors, 2026), accedida desde PHP por dos vias. La extension nativa ext-
openssl cubre la generacion de pares de claves, firma y verificacion de JWT,
AES-256-GCM y operaciones con certificados basicos. La invocacion al binario
openssl mediante proc_open €s necesaria para operaciones avanzadas que la API
nativa de PHP no expone con la flexibilidad requerida: firma de CSR con
plantillas .cnf especificas por perfil, generacion y firma de CRL con extensiones
X.509 v2 y construccién de respuestas OCSP firmadas con un certificado
dedicado. Esta dualidad es deliberada: se busca el camino mas simple que

garantice la correccion, evitando reimplementar primitivas criptograficas en PHP.
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Los algoritmos seleccionados (SHA-256, AES-256 en modos GCM y CBC,
Argon2id, RSA-2048 con margen para 3072/4096 y ECDSA P-256/P-384, RS256
para JWT) se introdujeron en el capitulo 1 y se justifican en detalle en el capitulo
7. La extensidn ext-sodium se mantiene disponible para random_bytes Y
sodium_memcmp, y la Web Crypto API del navegador se utiliza en cliente para

validaciones previas al envio de un certificado.

5.5 Capa de presentacion

La interfaz se construye con HTML5, CSS3 y JavaScript ES2022, sin depender
de frameworks SPA (React, Vue, Angular o Svelte). La motivacion es ftriple:
superficie de ataque minima (cada dependencia de npm en el bundle es una
potencial via de cadena de suministro, ilustrada por event-stream, ua-parser-js,
colors y repetidos typosquatting), rendimiento sobre clientes modestos (la
interfaz pesa menos de 200 KB tras minificacion, sin transpilacion) y control
completo sobre el cédigo que se ejecuta en el navegador (critico cuando este
maneja tokens de sesion, secretos TOTP en el alta y eventualmente certificados
digitales). La interfaz es responsive con enfoque mobile-first y soporta cuatro
idiomas (espafiol, valenciano (Normas del Puig de la RACV), italiano e inglés),
conmutables sin recarga mediante diccionarios JSON cargados bajo demanda y

reescritura de los nodos data-i18n en el DOM.

5.6 Automatizacion de tareas

Las tareas periddicas se gestionan con temporizadores systemd (freedesktop.org,
2024) frente a cron por las ventajas operativas de los timers: registro centralizado
y filtrable con journalctl, dependencias entre unidades, reintentos configurables
y semantica clara entre fallo de unidad y fin con éxito. Las tareas operativas son
cinco: rotacion de CRL (crl-rotate.timer, cada cuatro horas, justificacion en el
capitulo 7); limpieza diaria de la base de datos (cleanup.timer, 03:00, purga
sesiones expiradas, authorization codes consumidos y auditoria no critica por
encima del umbral de retencién); comprobacién de salud del responder OCSP
(ocsp-health.timer, cada cinco minutos, alerta a Telegram si el servicio deja de
responder); verificacidn de expiracion de intermedias (ca-expiration-check.timer,
diaria, aviso con 60 dias de antelacion); y generacion de backups cifrados
(backup.timer, diaria tras el cleanup). El detalle de cada unidad y su service file
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se incluye en el Ml (Manual de Instalacién). El cron nativo de Plesk se utiliza solo
para tareas que requieren el usuario web del vhost correspondiente (limpieza de
temporales generados durante la emisidon, regeneracion de thumbnails del

panel).

5.7 Seguridad transversal del entorno

A las medidas propias del software se superponen varias herramientas que
actuan a nivel del entorno; esta combinacion es tan importante como el codigo y
forma parte de las nueve capas del modelo de seguridad del capitulo 7. Let's
Encrypt (Internet Security Research Group, 2025), gestionado por Plesk, emite y
renueva los certificados TLS de los cinco subdominios cada noventa dias con
sesenta de margen, con un timer de comprobacion independiente que notifica si
una renovacion falla. fail2ban (Fail2Ban Project, 2024) vigila los logs de Apache
(banea IP con secuencias andmalas de 401/403 tipicas de fuerza bruta, o de 404
con patrones de fuzzing) y de SSH (intentos fallidos superados ciertos umbrales);
la politica se escala por reincidencia desde un cuarto de hora hasta el bloqueo
permanente. ModSecurity (OWASP Foundation, 2024) opera como WAF delante
de Apache con OWASP CRS a nivel paranoia bajo, complementando las
validaciones del codigo PHP al detener ataques conocidos antes de que lleguen
a la aplicacion y registrarlos para identificar patrones agregados. Un bot de
Telegram centraliza alertas operativas en tiempo real (intentos masivos de login,
errores 5xx persistentes, certificados proximos a expirar y eventos criticos de
auditoria) por canal privado con token rotable. Los respaldos se implementan en
dos niveles: snapshot completo del VPS provisto por lonos con retencién
semanal, y backup diario cifrado de la base de datos y los directorios criticos
(/var/pki/, /var/www/vhosts/marchernandez.es/private/) con AES-256-GCM,
almacenado en un destino externo cuya clave de descifrado se custodia

separadamente.

5.8 Herramientas de desarrollo y asistencia

El editor principal es Visual Studio Code con Cursor (Anysphere Inc., 2025) como
capa de asistencia integrada. Las extensiones empleadas son las habituales en
desarrollo PHP moderno: PHP Intelephense (autocompletado y analisis estatico
ligero), PHP CS Fixer (formato PSR-12), GitLens (auditoria de cambios),
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Mermaid Preview (validacion de diagramas) y MySQL Tools (inspecciones
puntuales). Las pruebas se ejecutan mediante scripts php-cli autoejecutables (la
decision de no utilizar PHPUnit se documenta en la seccidén 4.4 y se reconoce
como limitacién L-G7), las llamadas a la APl REST se depuran con Postman y
curl, el diagnostico de certificados se apoya en el cliente OpenSSL CLI y el
control de versiones se gestiona desde Git CLI sin clientes graficos. El uso de
asistencia por inteligencia artificial durante el desarrollo se declara de forma
explicita en el Anexo D conforme a las recomendaciones de la séptima edicion

de las normas APA (American Psychological Association, 2023).
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CAPITULO 6. ESTIMACION DE RECURSOS Y PLANIFICACION

Este capitulo presenta la estimacion de tamano y esfuerzo del proyecto, su
planificacion temporal y la valoracion econdmica. Las magnitudes se expresan
en rangos cuando la incertidumbre lo aconseja; se distingue la estimacion
paramétrica COCOMO Il de las horas reconstruidas retrospectivamente a partir
de los sprints, los entregables y la dedicacion semanal. Las cifras de costes del
apartado 6.6 son orientativas, basadas en los planes publicos consultados en
mayo de 2026.

6.1 Tamano real del proyecto

La medicion del tamafio del software es notoriamente imperfecta: las lineas de
codigo son faciles de contar, pero no diferencian entre codigo denso y verboso,
y los puntos funcién exigen un esfuerzo de analisis adicional que no se
compensa con la precision afiadida en un proyecto académico individual. La
aproximacion adoptada combina un recuento directo de lineas con cloc
(AlDanial, 2024) y una caracterizacion funcional cualitativa. El recuento se realizo
al cierre de la fase principal de desarrollo excluyendo vendor/, temp/ Yy old/. LOS

resultados se recogen en la Tabla 6.1.

Lenguaje Lineas | Archivos
PHP 8.4 (productivo) 13847 | 75
JavaScript 1612 |21

CSS 612 9

HTML 281 14

SQL 2427 |18

Configuracion OpenSSL (.cnf) | 597 7

Bash / Shell 217 12

Markdown (documentacion viva) | 6 043 | 18

Tabla 6.1. Recuento de lineas del proyecto (cloc, 18 de mayo de 2026).
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Para los modelos paramétricos del apartado siguiente se considera cédigo
fuente productivo la suma de PHP, JavaScript, CSS, HTML y SQL (18 779
lineas); incluyendo plantillas OpenSSL y scripts de operacion, la cifra asciende
a 19 593 lineas. La franja 18-20 KSLOC utilizada en el apartado 6.2 refleja esta
horquilla. Funcionalmente, el proyecto cubre los cinco subdominios descritos en
capitulos anteriores, dos métodos de autenticacion, seis perfiles de certificado y

un panel de administracion con cuatro secciones.

6.2 Estimacion COCOMO Il y comparacién con horas reales

El modelo COCOMO II propuesto por Boehm et al. (2000) ofrece una estimacién
paramétrica del esfuerzo a partir del tamafio del software y un conjunto de

factores de escala y multiplicadores. La férmula del modelo Early Design es
7
Esfuerzo (PM) = 4 - (KSLOC)E - 1_[ EM,
i=1

con A=294 E=0,91+0,01 - ZSF_j, cinco factores de escala (PREC, FLEX,
RESL, TEAM, PMAT) y siete multiplicadores (RCPX, RUSE, PDIF, PERS, PREX,
FCIL, SCED). Los valores asignados al proyecto se situan en la escala estandar
del modelo (Boehm et al., 2000, Tablas 2.7 y 2.8): PREC nominal (familiaridad
media con PKI y SSO de la asignatura previa), FLEX alto (requisitos académicos
abiertos), RESL bajo (sin proceso formal de revision de arquitectura), TEAM
extra alto (equipo unipersonal), PMAT bajo (proceso agil ligero sin métricas
formales), RCPX alto (criptografia no trivial con alcance acotado), RUSE, PDIF,
PERS, FCIL y SCED nominales y PREX bajo (primera integracion conjunta de
todos los componentes). Con 2SF = 17,64, el factor exponencial resulta E =
1,087 y el producto de multiplicadores [ |EM = 1,49; aplicando la férmula sobre
18-20 KSLOC se obtiene un esfuerzo nominal de 96-108 personas-mes con un
plazo nominal asociado de 12-14 meses. COCOMO Il se utiliza aqui como
referencia comparativa, no como mecanismo de validacion del esfuerzo real: el

modelo describe el coste de un sistema analogo en condiciones industriales.

Las horas dedicadas al proyecto se reconstruyen retrospectivamente a partir de
los sprints, los entregables y la dedicacion semanal aproximada. La Tabla 6.2

sintetiza los siete bloques de trabajo: analisis y estado del arte (60-80 h),
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implementacion SSO en seis sprints (140-180 h), implementacion PKI en cinco
sprints (120-160 h), servicios OCSP, CRL y repositorio CA (50-70 h), integracion
SSO-PKI y hardening (60-80 h), pruebas, depuracién y documentacién viva (70-
100 h) y redaccion de la memoria (80-120 h), con un total estimado de 580-790
horas (aproximadamente 4-5 personas-mes a tiempo completo). La discrepancia
con los 96-108 PM del modelo es consistente con la literatura del propio
COCOMO Il, que advierte de la sobreestimacion sistematica del modelo cuando
se aplica a proyectos de un unico desarrollador en contextos académicos o de
alta reutilizacion (Boehm et al., 2000, capitulo 6). Cuatro factores explican la
diferencia: ausencia de coordinacion entre desarrolladores, inexistencia de un
proceso formal de aseguramiento de la calidad y de cumplimiento regulatorio,
reutilizacion de patrones documentados (RFC, plantillas OpenSSL, OAuth 2.0) y
arquitectura modular que permite avanzar en hilos paralelos. Las dos cifras no
compiten: la nominal ofrece una cota superior y un punto de comparacion con la

industria; la reconstruida documenta el esfuerzo realmente invertido.

6.3 Planificacién temporal

La metodologia empleada (sprints quincenales sobre Métrica v3, capitulo 4) no
es estrictamente predictiva, por lo que la Figura 6.1 representa el calendario real
seguido mas que un Gantt rigido. Su inclusion facilita comprender los
solapamientos entre hilos paralelos y contrastar la planificacion inicial (sprints
quincenales en cascada) con la efectiva (con dos sprints extendidos y la fase

final de redaccion solapada con el hardening).

Planificacién temporal real del proyecto

Figura 6.1. Planificacion temporal real del proyecto.

Los hilos SSO y PKI se desarrollan con solapamiento deliberado desde

diciembre, una vez consolidada la base del SSO. La fase de pruebas integradas
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se prolongd por incidencias en la emision de CRL en formato DER y en la
integracion del responder OCSP con las CA intermedias (capitulo 8). La
redaccion se inicio en paralelo a la fase de cierre, lo que permitié aprovechar la
documentacion viva acumulada durante el desarrollo. El diagrama no recoge
interrupciones por estudio de otras asignaturas, fines de semana o periodos

festivos.

6.4 Recursos humanos y materiales

El proyecto se ha desarrollado integramente por una sola persona, en condicion
de estudiante del Grado en Ingenieria Informatica, bajo la supervision académica
de la directora. Esta condicion unipersonal, ya sefalada como riesgo en el
capitulo 4, condiciona la planificacion: ausencia de coste de coordinacion, pero
también ausencia de revision por pares en la practica diaria. Los recursos
materiales empleados son el equipo personal de desarrollo (preexistente), un
VPS Linux de gama baja contratado con lonos en suscripcion mensual, el
dominio marchernandez.es con cinco subdominios (suscripcion anual), certificados
TLS Let’s Encrypt sin coste, un stack de herramientas libres (VS Code, Cursor,
Git, Postman, OpenSSL CLI, MariaDB Workbench), AlmaLinux 9 con Plesk
Obsidian incluidos en la suscripcion del VPS y acceso institucional a bases
académicas, RFC y bibliografia técnica. No se ha utilizado ningun software
propietario de pago, lo que es coherente con la posicion que el proyecto sostiene

desde el capitulo 2.

6.5 Valoracion econémica

La valoracién se descompone en coste de desarrollo y coste de explotacion
anual. Aplicando una tarifa horaria orientativa de 25€ (perfil junior con
conocimientos especializados en seguridad y PHP en el mercado espafol), las
580-790 horas se traducen en un coste de desarrollo aproximado de 14.500-
19.750€, no facturado por tratarse de un trabajo académico. El coste de
explotacion anual integra tres conceptos: la suscripcién del VPS Linux de gama
baja (4 vCPU, 8 GiB de RAM y Plesk incluido) en torno a 120-180€, la renovacion
del dominio principal (10-15€) y unas 60 horas anuales de mantenimiento que, a
la tarifa indicada, suponen alrededor de 1 500€. El coste total de explotacion
queda, redondeado, en 1.700-2.000€ anuales. En un proyecto académico el
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concepto clasico de ROI no se aplica directamente; si cabe identificar un retorno

formativo (conocimiento reutilizable en el ejercicio profesional posterior), social

(infraestructura accesible a organizaciones que de otro modo no la tendrian) y

técnico (codigo y documentacion reutilizables).

6.6 Build vs Buy: comparativa con soluciones comerciales

Como caso de referencia se utiliza el descrito en el capitulo 2 (organizacién de

unos 200 usuarios con necesidad de SSO multifactor y emision de certificados).

La Tabla 6.3 resume los costes anuales estimados a partir de los planes publicos

consultados en mayo de 2026.

Solucién

Coste anual estimado

(200 usuarios)

Cobertura

Okta Workforce Identity

4.800-36.000€

SSO/MFA completo; PKI

parcial

AuthO Professional

1.500-10.000€

SSO/MFA; sin PKI

Microsoft Entra ID P1

14.400€

(aproximadamente)

SSO/MFA

DigiCert ONE PKI

5.000-30.000€

PKI completa; sin SSO

Sectigo Certificate

Manager

5.000-30.000€

PKI completa; sin SSO

EJBCA Enterprise

3.000-20.000€

PKI

soporte

completa con

Keycloak + EJBCA

Community

O€ en licencias + horas

SSO + PKI sin soporte

comercial

Sistema de este trabajo

1.700-2.000€/afo + 14
500-19.750€ de

desarrollo

SSO + PKI + OCSP +
CRL

contexto

adaptados  al

Tabla 6.3. Estimacion orientativa de costes para 200 usuarios. Fuentes

consultadas en mayo

de 2026: Okta
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(authe.com/pricing), Microsoft (microsoft.com/en/security/business/identity -
access/microsoft-entra-pricing), DigiCert  (digicert.com/digicert-one/pki-
manager), Sectigo (sectigo.com/pricing), Keyfactor

(reyfactor.com/products/ejbca-enterprise/) y Keycloak (keycloak.org/).

Para una organizacion del tamafio considerado, el coste anual de operar el
sistema desarrollado es sensiblemente inferior al de las soluciones comerciales
con cobertura comparable; la diferencia se mantiene incluso prorrateando el
coste de desarrollo: en cinco anos el coste acumulado del sistema propio
(22.000-30.000€) sigue por debajo de la cota inferior de varias alternativas
comerciales (25.000-180.000€). La comparacién no es totalmente justa en el otro
sentido, ya que las soluciones comerciales aportan funcionalidades ausentes
(soporte profesional, certificaciones 1ISO 27001 o SOC 2, programa de bug
bounty, evolucién continua). Para el publico objetivo del capitulo 2 (asociaciones,
ONG, comunidades educativas y organizaciones pequefas sin capacidad
presupuestaria), la comparacion deja de ser entre dos opciones y pasa a ser
entre una solucion autohospedada y la inexistencia de infraestructura propia de
identidad. La decision de construir una solucion propia no se justifica por ser
siempre mas barata, sino por ajustarse mejor al contexto del proyecto (control,
aprendizaje, reproducibilidad y adaptacién a organizaciones pequefias); para
una gran corporacion con presupuesto y requisitos regulatorios estrictos la

eleccion razonable seguira siendo una solucion comercial.
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CAPITULO 7. ANALISIS Y DISENO

Este capitulo constituye el nucleo técnico de la memoria. Frente a los capitulos
anteriores, donde se discutia el contexto, las decisiones de método y la eleccién
de la pila tecnoldgica, aqui se aborda qué se ha construido exactamente, como
se ha estructurado y por qué cada componente esta donde esta. La extension
del capitulo y su nivel de detalle son superiores al resto, en correspondencia con
el peso que tiene en la defensa del proyecto: si los anteriores justifican la

pertinencia del trabajo, este justifica su solidez.

El capitulo sigue una progresion de lo general a lo particular. El apartado 7.1
expone una vision global del sistema. El apartado 7.2 traduce las necesidades
identificadas en los capitulos anteriores a un conjunto cerrado de requisitos
funcionales y no funcionales, formalizados mediante un diagrama UML de casos
de uso. El apartado 7.3 describe la arquitectura general en cinco subdominios,
con sus componentes, dependencias, modelo de datos integrado y flujo principal
entre modulos. Los apartados 7.4 a 7.10 desarrollan cada bloque funcional, el
modelo de seguridad transversal, el analisis de amenazas y la configuracion real

de despliegue.

A lo largo del capitulo, los diagramas se han limitado a aquellos que aportan
informacion que el texto por si solo no puede transmitir con claridad: se ha
evitado la sobreproduccion de diagramas decorativos, en linea con el criterio
enunciado en el capitulo 4. El nivel de profundidad técnica es medio: se incluyen
fragmentos breves de cédigo o pseudocddigo cuando aclaran un punto concreto

del disefio, pero los listados extensos se trasladan a los anexos.

7.1 Vision global del sistema

7.1.1 Diagrama “cajas y flechas”

La forma mas rapida de entender el sistema completo es la representacion
grafica de la Figura 7.1. Los rectangulos representan los cinco subsistemas del
proyecto; las flechas representan las dependencias activas entre ellos. Cualquier
lector puede, en unos pocos segundos, hacerse una idea correcta de como

encajan las piezas sin necesidad de leer una sola linea técnica.

67



Capitulo 7. Analisis y disefio
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Figura 7.1. Vision global del sistema en cinco bloques.

La lectura de la figura aclara tres ideas. El sistema no es una aplicacion
monolitica, sino una federacién de cinco servicios independientes, cada uno con
su propia URL publica, su funcién y su virtual host aislado en produccion; este
reparto facilita el endurecimiento individual y permite escalar verticalmente el
componente mas cargado sin afectar al resto. Hay dos nucleos activos (SSO y
PKI) y tres servicios de publicacion (OCSP, CRL y CA-repo) cuya funcion es
servir informacion firmada por las CA, sin l6gica de negocio compleja. Por ultimo,
las flechas dibujan un grafo dirigido sin ciclos, lo que simplifica el orden de

despliegue y la depuracion.

7.2 Analisis de requisitos

El analisis de requisitos del proyecto se ha realizado a partir de las necesidades
identificadas en los capitulos 2 (problema y contexto) y 3 (estado del arte),
traducidas a un conjunto cerrado de requisitos funcionales y no funcionales. La
nomenclatura adoptada es la habitual en la disciplina: RF-xx para los requisitos

funcionales y RNF-xx para los no funcionales.

7.2.1 Requisitos funcionales

Los requisitos funcionales se agrupan por subsistema para facilitar la trazabilidad

con los apartados siguientes de este mismo capitulo.

Subsistema de identidad (SSO). El sistema debe permitir el registro de
usuarios autenticados (RF-01), el inicio de sesion mediante contrasefia con
segundo factor TOTP (RF-02) y mediante certificado digital de la FNMT con
validacién de cadena y de la Extended Key Usage (RF-03). Debe ofrecer un flujo
OAuth 2.0 Authorization Code con PKCE S256 (RF-04) y un endpoint OpenID
Connect userinfo (RF-05) para que las aplicaciones cliente puedan consultar los

datos del usuario autenticado. Debe permitir el cierre de sesién de forma
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centralizada (RF-06), la gestion de aplicaciones cliente desde un panel de
administracién (RF-07) y la consulta de la auditoria de eventos por parte de los
administradores (RF-08). Las sesiones deben tener tiempo de vida configurable

y deben renovarse mediante refresh token (RF-09).

Subsistema de PKI. El sistema debe sostener una jerarquia de CAs con una
raiz operada offline y N CAs intermedias (RF-10), permitir la solicitud, revision y
emision de certificados en seis perfiles distintos (RF-11), permitir la descarga del
certificado emitido por parte del solicitante (RF-12) y permitir la revocacion de
cualquier certificado por el administrador o, en condiciones definidas, por el
propio titular (RF-13). Debe registrar todas las operaciones criticas en una tabla
de auditoria (RF-14) y debe ofrecer un panel de administracion para revisar
solicitudes pendientes, gestionar CAs, consultar certificados emitidos y operar
las CRLs (RF-15).

Subsistema OCSP. El sistema debe responder a peticiones OCSP (RFC 6960)
sobre cada certificado emitido (RF-16), devolviendo good, revoked O unknown
firmado por la CA emisora o un delegated responder (RF-17), y debe registrar

cada consulta en una tabla de métricas (RF-18).

Subsistema CRL. El sistema debe generar y publicar automaticamente CRLs
por cada CA activa (RF-19), con una validez de cuatro horas y una rotacion que
garantice que nunca hay CRLs caducadas en circulacion (RF-20). Las CRLs

deben distribuirse en formatos PEM y DER desde el subdominio publico (RF-21).

Subsistema CA-repo. El sistema debe ofrecer un repositorio publico de
descarga de la CA raiz y las CAs intermedias activas, en formatos PEM y DER
(RF-22).

7.2.2 Requisitos no funcionales

Los requisitos no funcionales reflejan las propiedades transversales que el
sistema debe satisfacer al margen de la funcionalidad concreta de cada

subsistema.
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Categoria

Requisito

Seguridad

RNF-01: cifrado en transito mediante
TLS 1.2 o superior para todos los

endpoints publicos.

RNF-02: contrasefias almacenadas
con Argon2id; nunca en claro ni con

algoritmos obsoletos.

RNF-03: proteccion contra CSRF en

todos los formularios autenticados.

RNF-04: validacion estricta de
redirect_uri  (lista blanca por
aplicaciéon) para prevenir Open

Redirect.

RNF-05: rate limiting en endpoints
sensibles (login, token, OCSP).

RNF-06: cabeceras HTTP de
seguridad (CSP, HSTS, X-Frame-
Options, Referrer-Policy).

RNF-07: cumplimiento de los
principios del RGPD/LOPDGDD

aplicables al alcance del proyecto.

Rendimiento

RNF-08a: respuesta del endpoint
/api/userinfo y validacion local de
JWT por debajo de 500 ms al percentil
95 (validacién en el RP sin segundo
viaje al SSO).

RNF-08b: tiempo total de inicio de
sesion integrado SSO +

sincronizacion en el RP por debajo de
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Categoria

Requisito

3 s al percentii 95 (incluye
redirecciones HTTPS, validaciéon del

userinfo y bootstrap de sesion local).

RNF-09: respuesta del responder
OCSP por debajo de 100 ms al
percentil 95.

Disponibilidad

RNF-10: objetivo de recuperacion
inferior a 30 minutos ante incidencias
menores, mediante restauracion de
backup y reinicio de servicios; no se
compromete RTO formal para

incidentes mayores.

RNF-11: ningun tiempo de CRL
caducada superior a 30 minutos en

condiciones nominales.

Operabilidad

RNF-12: instalacién automatizable
mediante el Ml (Manual de

Instalacion).

RNF-13: alertas automaticas via
Telegram para incidentes operativos

criticos.

RNF-14: rotacion de logs y purga

periddica de datos no criticos.

Mantenibilidad

RNF-15: codigo adherido a PSR-12 y
PSR-4, con declare(strict_types=1)

en todos los archivos.
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Categoria Requisito

RNF-16: ausencia de consultas SQL
construidas por concatenacion de

cadenas.

RNF-17: documentacion viva
sincronizada con el codigo durante el

desarrollo.

Portabilidad RNF-18: ejecucion sobre cualquier
distribucion Linux con PHP 84,
MariaDB 10.5+ y OpenSSL 3.x; sin

dependencias propietarias.

Tabla 7.1. Requisitos no funcionales del sistema.

7.2.3 Diagrama de casos de uso

Los actores que interactuan con el sistema son cinco. Los casos de uso se
separan en dos diagramas para mantener su legibilidad: la Figura 7.2.a recoge
la interaccion con los subsistemas SSO y PKI mediante interfaces autenticadas,

y la Figura 7.2.b recoge la interaccién con los servicios publicos sin autenticacion.
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Figura 7.2.a. Diagrama UML de casos de uso para los subsistemas SSO y PKI.
Los nodos en forma de capsula representan actores, los nodos elipticos

representan casos de uso y las flechas representan asociaciones entre ambos.

Figura 7.2.b. Diagrama UML de casos de uso para los servicios publicos. Los

actores externos son no humanos: la aplicacion cliente OAuth representa
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cualquier relying party registrada, y el verificador externo representa cualquier

consumidor de los artefactos PKI publicados.

Tres observaciones sobre los diagramas. Los administradores SSO y PKI se
modelan como actores distintos porque, aunque en el despliegue actual un
mismo usuario humano puede ocupar ambos roles, los permisos efectivos estan
separados en la base de datos y nada impide que en el futuro los asuman
personas distintas. EIl verificador externo y la aplicacién cliente OAuth
corresponden a entidades de software que invocan los servicios publicos sin
intervencidn manual. Las asociaciones se representan unicamente entre actor y
caso de uso; las dependencias entre casos de uso se desarrollan en los
apartados 7.4 a 7.7, donde se justifican los flujos extremo a extremo

correspondientes.

7.3 Arquitectura general

7.3.1 Diagrama de despliegue de los cinco subdominios

La arquitectura fisica del sistema se representa en la Figura 7.3 como un
diagrama UML de despliegue. El nodo exterior es el servidor virtual privado;
dentro reside el entorno de ejecucion Apache, que aloja los cinco virtual hosts
del despliegue como nodos anidados. Cada vhost contiene los procesos PHP-
FPM (componentes activos) y los artefactos de datos servidos. Las flechas
continuas son invocaciones sincronas; las discontinuas, publicacion o

renovacion asincrona.
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Figura 7.3. Diagrama UML de despliegue del sistema sobre el VPS de
produccién. El servidor fisico-virtual es el nodo exterior; Apache es un entorno
de ejecucion que contiene los cinco vhosts; los iconos de almacenamiento

representan artefactos servidos.

La figura permite identificar cinco rasgos arquitectonicos. La base de datos es
una unica instancia de MariaDB compartida por los tres subsistemas que la
necesitan (SSO, PKIl y OCSP), accesible solo desde localhost y desde la VPN
del administrador; el puerto 3306 no esta abierto al exterior. Los servicios crl/y
ca/ sirven artefactos estaticos firmados por las CA, lo que reduce su superficie
de ataque y permite tratarlos como un repositorio publico de solo lectura. Los
timers de systemd orquestan las tareas periddicas (rotacion de CRL cada cuatro
horas, limpieza nocturna y health check del OCSP cada cinco minutos) en lugar
del cron tradicional. EI material de las CA reside en pki/ca/, fuera del
DocumentRoot publico, y solo el proceso PHP-FPM del vhost PKI tiene permisos
de lectura sobre las claves privadas cifradas. Todos los vhosts delegan en Let’s
Encrypt la gestion de su certificado TLS, renovado cada noventa dias por Plesk.

Las alertas operativas se canalizan a un bot de Telegram que transporta

75



Capitulo 7. Analisis y disefio

exclusivamente eventos operativos (caducidades de CA, fallos de cron, picos de
errores HTTP 5xx, intentos de acceso andmalos) y nunca secretos, contrasefias,
claves criptograficas ni datos personales sensibles; cuando la alerta requiere
identificar al sujeto se utilizan identificadores internos o seudonimos (UUID de
sso_users O de pki_users), nunca nombres, correos electrénicos ni DNI, lo que
alinea el canal con los principios de minimizacion y seudonimizacién del RGPD
y la LOPDGDD.

7.3.2 Componentes y dependencias

La Tabla 7.2 resume la composicibn de cada subsistema en términos de
directorios y namespaces PHP, junto con sus dependencias activas. La intencién
de la tabla no es exhaustiva -el detalle se desarrolla en los apartados 7.4 a 7.7-

sino servir como mapa para localizar rapidamente cualquier funcionalidad en el

codigo.
Subsistema Raiz en el | Namespace | Componente | Dependencia
repositorio PHP s principales | s activas

SSO sso/ MaHerMoSSO\ SSO0\SSOProtoc | MariaDB,
ol, OpenSSL,
Session\JWT, Apache
Session\Sessi (nfTLS
onManager, opcional)
Auth\{Passwor
d, TOTP,Certif

icate,SmartCa
rd}Auth,
Security\{CSR
F,RateLimiter
,SecurityHead
ers,AuditlLog,
InputValidato
r},
Admin\{User,A

dmin}Manager
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Subsistema Raiz en el | Namespace | Componente | Dependencia
repositorio PHP s principales | s activas
PKI pki/ MaHerMo\PKI\ | pKIEngine, MariaDB,
CertificateMa | OpenSSL CLI
nager, + ext, SSO
CRLManager, (via OAuth
OCSPHandler, 2.0 + PKCE)
Auth,
UserManager,
AuditlLogger,
Database, View
OCsP ocsp/ (delegado a | ocsp/index.ph | MariaDB,
MaHerMo\PKI\O | p carga | OpenSSL
CSPHandler) pki/bootstrap
-php
CRL crl/ (sirve crl/index.php | Sistema de
estaticos) : ficheros
crl/download. Unicamente
php
CA-repo ca/ (sirve ca/index.php, | Sistema de
estaticos) ca/download.p | ficheros
e Unicamente

Tabla 7.2. Componentes y dependencias por subsistema.

Dos observaciones se desprenden de la tabla. La primera, que la dependencia

entre PKl y SSO es unidireccional: el portal PKI utiliza al SSO como proveedor

de identidad para el login de los usuarios finales (paralelamente al login local que

se mantiene para administradores), pero el SSO no consume nada del PKI. Esta

direccion de dependencia se ha elegido para que el SSO funcione de manera

autébnoma y que un fallo en el PKI no comprometa la disponibilidad de la

autenticacion. La segunda, que los subsistemas OCSP, CRL y CA-repo son, en

términos de cddigo, practicamente vacios: la complejidad real reside en el

subsistema PKI, que es quien genera las CRLs, atiende las consultas OCSP a
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través de ocspHandler Y mantiene actualizado el contenido del repositorio publico
de CAs. Esto coincide con el principio de seguridad de separar la generacién de
la publicacion: el material firmado se produce dentro del vhost protegido y se

sirve desde vhosts casi inertes con permisos de solo lectura.

7.3.3 Modelo de datos completo

La capa de persistencia se reparte en dos bases de datos logicas -una para el
SSO y otra para el PKI- alojadas en la misma instancia de MariaDB, pero
administradas por usuarios distintos con permisos disjuntos. La separacion
obedece a dos motivos: contencion de dafos en caso de compromiso de uno de
los subsistemas, y claridad operativa sobre qué proceso accede a qué

informacion.

La Tabla 7.3 resume las entidades principales. Las columnas se han omitido
salvo cuando son centrales para entender el papel de la tabla; el DDL completo

se incluye en el MMD (Manual del Modelo de Datos).

BD Tabla Papel Columnas clave
SSO sso_users Usuarios del | id (UUID),
proveedor de | username, email,
identidad password_hash
(Argon2id),

totp_secret, role

SSO sso_sessions Sesiones activas | id, user_id,
access_token,
refresh_token,
ua_fingerprint,

expires_at

SSO sso_applications | Aplicaciones id, client id
cliente OAuth | client_secret_has
registradas h, redirect_uri,

allowed_domains,

access_mode
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BD Tabla Papel Columnas clave
SSO sso_application_u | Acceso explicito | application_id,
— de usuarios a |user_id
aplicaciones
restringidas
SSO sso_authorization | CAdigos de | code (hash SHA-
MEEHER autorizacion 256), user_id,
emitidos application_id,
cert_serial,
code_challenge,
code_challenge_me
thod, used,
expires_at
SSO sso_keypairs Pares de claves | kid,
para firma JWT public_key_pem,
key file_path,
algorithm,
is_active
SSO sso_trusted_issue | Emisores de | subject_dn,
rs certificado cliente | policy oids,
aceptados eku_oids
(FNMT, etc.)
SSO sso_user_certific | Certificados user_id,
IS vinculados al | subject_dn,
usuario serial, issuer_dn,
cert_type
SSO sso_audit_log Registro event, user_id, ip,
inmutable de | payload_json,
eventos created_at
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BD Tabla Papel Columnas clave
SSO sso_rate_limits Contadores por | ip, endpoint, hits,
IP y endpoint window_start
PKI pki_users Usuarios del | id, username,
portal PKI email, sso_user_id
(FK légica con
sso_users.id),
password_hash,
role, created_via
PKI user_sessions Sesiones del | user_id,
portal PKI session_token,
auth_method,
expires_at
PKI certificate_autho | Jerarquia de CAs | id, parent_ca_id,
e (raiz + | type
intermedias) (root/intermediate
), subject_dn,
key file path,
passphrase_file_p
ath
PKI certificate_templ | Perfiles emitibles | id, slug,
HIESS (6 perfiles | display_name,
activos) openssl_cnf_path,
eku_oids
PKI certificate_reque | Solicitudes de | id, user_id, ca_id,
=S emision template_id,
csr_pem, status
PKI certificates Certificados id, ca_id, serial,
emitidos subject_dn,
not_after,
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BD Tabla Papel Columnas clave

revoked_at,

revocation_reason

PKI crl_records Historico de CRLs | id, ca_id,
publicadas crl_number,
entries, sha256,

published_at

PKI ocsp_queries Métricas de | ca_id, serial,
consultas OCSP | status
(good/revoked/un
known),

responded_at

PKI audit_log Auditoria del | user_id, action,
portal PKI category, result,
created_at
PKI pki_config Parametros config_key,
operativos config_value

Tabla 7.3. Modelo de datos del sistema, agrupado por subsistema.

Tres aspectos del modelo de datos merecen un comentario explicito. En primer
lugar, el vinculo entre las dos bases de datos se establece mediante la columna
pki_users.sso_user_id, que almacena el UUID del usuario obtenido del userinfo
del SSO. La relacion es logica y no una foreign key declarada en MariaDB, ya
que las dos bases de datos son administrativamente independientes y el SSO
puede revocar un usuario sin invalidar la integridad referencial del PKI: en ese
caso, el portal PKI deja de aceptar el inicio de sesion y conserva la traza historica
del usuario. En segundo lugar, la tabla sso_authorization_codes incluye las
columnas code_challenge Y code_challenge_method que materializan el soporte de
PKCE (RFC 7636) descrito en el apartado 7.5.1. En tercer lugar, las dos tablas
de auditoria (sso_audit_log Yy audit_log) registran cada evento con marca
temporal y carga util estructurada, pero no implementan encadenamiento

criptografico de filas en el despliegue actual: la inalterabilidad efectiva se
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sostiene mediante permisos a nivel de base de datos y registro de operaciones
DDL, y la evolucion hacia un esquema con encadenamiento criptografico y

anclado externo queda contemplada en el apartado 9.4.

7.3.4 Flujo de datos integrado entre PKI, SSO y OCSP/CRL

La interaccion cruzada entre los cinco subsistemas se ilustra en la Figura 7.4 con
el flujo de extremo a extremo mas representativo del sistema: un usuario que
inicia sesion en el portal PKI a través del SSO vy, posteriormente, emite un
certificado cuya validez sera comprobada por una tercera parte mediante OCSP.
El detalle de cada submoddulo se desarrolla en los apartados siguientes; aqui se

ofrece la panoramica.

MaHerMo Root CA
RSA-4096 - SHA-384
20 arios - pathlen ilimitado

Intermediate CA #2 Intermediate CA #3 Intermediate CA #4
RSA-4096 - SHA-384 RSA-4096 - SHA-384 RSA-4096 - SHA-384
10 anos - pathlen:0 10 anos - pathlen:0 10 anos - pathlen:0

Certificados
serverAuth - clientAuth " "
L Certificados Certificados
codeSigning -
documentSigning
smimeEmail - vpn

segun politica propia segun politica propia

Figura 7.4. Flujo integrado de autenticacion, emision y verificacion.

El diagrama deja claras dos propiedades estructurales del sistema. La fase de
autenticacién (1) es independiente de la fase de emision (2): el sistema admite
el funcionamiento sin SSO mediante login local, pero la integracion con SSO
permite que un usuario ya autenticado en cualquier aplicacion de la organizacion
emita certificados sin reautenticarse. La fase de verificacion (4) es independiente
de las tres anteriores: un tercero puede comprobar el estado de un certificado
emitido sin haber participado en su solicitud, propiedad esencial de una
infraestructura PKI. La publicacion (fase 3) actua como puente entre ambas

mitades del sistema.
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7.4 Bloque PKI (pki.marchernandez.es)

El subsistema PKI es, en términos de lineas de cddigo y complejidad funcional,
el componente mas extenso del proyecto. Su funcién es triple: mantener la
jerarquia de autoridades certificadoras de la organizacion, emitir certificados
X.509 v3 a usuarios autenticados y publicar el estado de cada certificado para
que cualquier tercero pueda verificarlo. Los apartados siguientes desarrollan
estas funciones desde la estructura estatica (jerarquia y perfiles) hasta los flujos
dinamicos (emisidn, almacenamiento de claves, revocacion) y la configuracion

multiorganizacion.

7.4.1 Jerarquia Root offline + N infermedias

Modelo l6gico

El modelo de confianza adoptado es el clasico de dos niveles, recomendado por
RFC 5280 seccién 3.2 y por la practica habitual de operadores PKI maduros: una
CA raiz que solo firma a otras CAs, y una o varias CAs intermedias que firman
a los usuarios finales. En el despliegue actual, la jerarquia instanciada se
compone de una raiz activa y tres intermedias, todas firmadas directamente

por la raiz, segun refleja la Figura 7.5.
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Figura 7.5. Jerarquia actual de autoridades -certificadoras (1 raiz + 3

intermedias).

La eleccion de tres intermedias en lugar de una sola no es un capricho
organizativo sino una decision técnica: cada CA intermedia mantiene su propio
conjunto de plantillas de emision (seccidon 7.4.6), su propio histérico de CRLs y
su propio sello en los certificados emitidos. Esto permite, sobre la misma
infraestructura, atender simultdneamente a mas de una organizacion cliente sin
mezclar politicas, o segregar perfiles muy distintos en CAs independientes (por
ejemplo, una intermedia exclusiva para firma de cédigo y otra para autenticacion

de usuarios).

Restricciones técnicas grabadas en los certificados

La separacion entre raiz e intermedias esta reforzada a nivel de las propias
extensiones X.509 v3 que el sistema graba en cada certificado, no solo a nivel

de cadigo de aplicacion. La raiz lleva la extension basicConstraints = critical,

84



Capitulo 7. Analisis y disefio

CA:true sin restriccion de longitud de cadena, mientras que cada intermedia lleva
basicConstraints = critical, CA:true, pathlen:e. Esto evita criptograficamente
que una intermedia -incluso una intermedia comprometida- pueda emitir nuevas
CAs subordinadas: cualquier validador conforme a RFC 5280 seccion 6.1.4 (k)
rechazara una sub-CA firmada por una intermedia con pathlen:o,
independientemente de lo que su atacante haya hecho. La proteccion es
estructural, grabada en el propio certificado, y no depende del cddigo de la
aplicacién. El fragmento (7.1) muestra el bloque de extensiones que PKIEngine
inserta cuando se solicita la firma de una nueva intermedia, con la profundidad

de cadena calculada automaticamente por el método privado getCAChainDepth.

[v3_intermediate_ca]
subjectKeyIdentifier hash
authorityKeyIdentifier = keyid:always,issuer

basicConstraints = critical, CA:true, pathlen:0

keyUsage = critical, digitalSignature, cRLSign, keyCertSign
certificatePolicies = @pol_section

authorityInfoAccess =

OCSP;URI:https://ocsp.marchernandez.es,calssuers;URI:https://ca.marchernandez
.es/intermediate_2.crt
crlDistributionPoints

URI:http://crl.marchernandez.es/intermediate 2.crl

[pol_section]
policyIdentifier
CPS.1

2.5.29.32.0
https://pki.marchernandez.es/dpc/2

Fragmento 7.1. Extensiones X.509 v3 grabadas en una CA intermedia

(generadas por PKIEngine: : createIntermediateSigningConfig).

Tres aspectos del fragmento merecen comentario. La extension keyUsage se
marca como critical, 1o que obliga a cualquier validador conforme a RFC 5280 a
rechazar el certificado si no entiende esa extension. Los certificados (de CA 'y de
usuario final) llevan punteros explicitos a sus puntos de distribucion de CRL
(crlDistributionPoints) y a su responder OCSP (authorityInfoAccess), de modo
que cualquier cliente que reciba uno descubre donde verificar su estado sin
configuracion externa. Por ultimo, el OID 2.5.29.32.0 (anyPolicy) se combina con
un enlace HTTP a la Declaracion de Practicas de Certificacion especifica de cada
CA (pki.marchernandez.es/dpc/{id}), donde se documentan el alcance y las

limitaciones de los certificados emitidos por esa rama.
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Régimen operativo de la CA raiz

La literatura de PKI suele hablar de la raiz como una entidad “offline”,
entendiendo por tal una CA alojada en un equipo fisicamente desconectado de
la red, que solo se enciende para firmar nuevas intermedias. En el despliegue
real de este proyecto, la raiz no esta fisicamente desconectada -reside en el
mismo VPS que el resto de la infraestructura- sino que opera bajo un régimen de
uso restringido: su material criptografico se encuentra cifrado en disco con AES-
256-CBC, su passphrase no coincide con la de ninguna intermedia, y el codigo
de PKIEngine::signCertificate rechaza explicitamente cualquier intento de firmar
certificados de usuario final con la raiz (linea de defensa adicional al pathlen:e
que ya bloquea la cadena criptograficamente). El fragmento 7.2 reproduce esta

verificacion.

if ($ca['type'] === 'root') {
return [
'success' => false,
‘error' => 'La CA Raiz no puede emitir certificados de usuario.
Utilice una CA Intermedia.'

15
}

Fragmento 7.2. Restriccion de seguridad: la raiz nunca firma certificados de

usuario final.

Esta diferencia entre “raiz offline en sentido estricto” y “raiz bajo régimen
restringido” se ha hecho explicita en la DPC publicada y forma parte del analisis
de amenazas del apartado 7.9. En el capitulo 9 se contempla, como evolucién
natural del proyecto, la migracion de la raiz a un host fisicamente aislado o, de
manera equivalente, a un médulo HSM dedicado; no se hace en el despliegue

actual por motivos de coste.

7.4.2 Seis perfiles de certificado emitibles

Cada solicitud de emisibn se asocia a una plantilla de certificado
(certificate_templates en BD), que determina los usos clave permitidos, las
extensiones X.509 grabadas y la validez maxima recomendada. El sistema
ofrece seis perfiles operativos cubriendo los casos de uso mas habituales en una

PKI corporativa, recogidos en la Tabla 7.4.
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slug Nombre keyUsage extendedKe | nsCertType | Validez
comercial yUsage
server- Autenticaci | digitalSign | serverAuth | server 398d
2HER on de | ature,
Servidor keyEnciph
(SSL/TLS) | erment
client- Autenticaci | digitalSign | clientAuth | client, 825d
SEER on de | ature, email
Cliente keyAgree
(mTLS) ment
code- Firma de | digitalSign | codeSignin | objsign 1095d
SLEIEE Codigo ature g
document- Firma de | digitalSign | emailProte | client 730d
signing Document | ature, ction
0s nonRepudi
ation
smime- Cifrado vy | digitalSign | emailProte | client, 825d
CUEEL firma ature, ction email
S/MIME keyEnciph
erment
vpn Acceso digitalSign | clientAuth | client 825d
VPN ature,
(cliente) keyAgree
ment
Tabla 7.4. Plantillas de -certificado emitibles. nsCertType Se conserva por

compatibilidad con clientes Netscape-style; los validadores modernos solo

consultan keyUsage y extendedKeyUsage.

La validez de 398 dias para server-auth no es arbitraria: corresponde al limite
maximo aceptado por el CA/Browser Forum desde septiembre de 2020 para

certificados TLS de servidor en navegadores comerciales. Ningun certificado
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emitido bajo este perfil podra superar ese plazo, aunque el solicitante pida mas;
el codigo signCertificate aplica el valor mas bajo entre lo solicitado, lo aprobado

por el administrador y el validity days de la plantilla.

El conjunto de seis perfiles cubre las tres familias candnicas de uso de
certificados X.509: (a) autenticacion de entidades (servidor TLS, cliente TLS,
VPN), (b) firma de software o documentos (firma de codigo y firma de
documentos) y (c) cifrado y firma de correo (S/MIME). Casos de uso no
contemplados que podrian anadirse simplemente insertando una nueva fila en
certificate_templates -por ejemplo, certificados para timestamping (RFC 3161)
o para identificacién de organizaciones bajo perfiles eIDAS PSD2- quedan como
evolucion natural del sistema. La clausula de extensibilidad es relevante para el

TFG: anadir un séptimo perfil no requiere modificar codigo, solo la base de datos.

Aplicacion efectiva del perfil en la firma

El método PKIEngine: :createCertSigningConfig traduce la plantilla seleccionada a
un fichero .cnf temporal -uno por cada emisién- que se borra inmediatamente
después de la firma. La seccidon [usr_cert] resultante extiende el patron del
fragmento 7.1 con tres diferencias relevantes respecto a una intermedia:
basicConstraints = CA:FALSE (el certificado emitido no puede a su vez firmar),
extendedKeyUsage especifico del perfil (por ejemplo, serverAuth para una plantilla
server-auth) y, opcionalmente, un bloque subjectAltName con los DNS o IPs
declarados en la solicitud. El resto de extensiones -AlA con URI OCSP y
calssuers, crlDistributionPoints Yy certificatePolicies con CPS- se inyectan
exactamente con la misma estructura que en el fragmento 7.1, sustituyendo el
OID 2.5.29.32.0 (anyPolicy) por el OID 1.3.6.1.4.1.55032.1.1 que identifica a la
organizacion del despliegue. El detalle completo del . cnf por perfil se documenta
en el MPO (Manual de Plantillas OpenSSL).

El OID 1.3.6.1.4.1.55032.1.1 es un identificador bajo el arco IANA Private
Enterprise Number asignado a la organizacion del despliegue. Su uso permite
distinguir, en un analisis forense o en un cliente que mantenga una Trust Policy
Database, los certificados emitidos por esta PKI de los emitidos por otras

autoridades, aunque compartan el resto de la cadena.
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7.4.3 Flujo de trabajo: solicitud, emision y descarga

El ciclo de vida completo de un certificado se modela como una maquina de
estados de seis estados (Figura 7.6), gobernada por dos actores: el usuario (que

inicia y descarga) y el administrador PKI (que aprueba, rechaza o revoca).

CertiicateManaeer PREngine Sistema de ficheras openssi ca -batch Nark
s s g {pkijca wtermedinte. 2) pentst ca -bat aria08

.0 .6 .06 000"

eooo0

Certificstevonager PHiEngine

Ususrio

Figura 7.6. Maquina de estados de un certificado y su solicitud asociada.

La separacion entre pending y approved introduce una revision humana explicita
antes de comprometer la firma de la CA: aunque el sistema podria firmar
automaticamente toda solicitud bien formada, se ha optado por aprobacién
manual para afadir un segundo par de ojos sobre cada emision. Aunque PHP
dispone de la extension nativa ext-openssl, la emision y la gestion de CRL y
respuestas OCSP se apoyan en la CLI oficial de OpenSSL invocada via exec(),
ya que determinadas operaciones avanzadas (manipulacion de index.txt,
coherencia entre certificados emitidos y CRL, firma de respuestas OCSP con
extensiones ocspsigning) no estan expuestas integramente por la API nativa; la
extension se reserva para tareas mas acotadas (parseo, fingerprints, generacion

inicial de CSR, verificacidon rapida de cadenas).

El flujo se desarrolla en cuatro fases. En la solicitud, el usuario completa el

formulario en pki/public/request.php, CertificateManager::createRequest invoca
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PKIEngine::generateCSR con RSA-2048 y SHA-256, se inserta el registro en
certificate_requests con estado pending y la clave privada se devuelve al usuario
para descarga inmediata, sin persistirse en el servidor. En la aprobacion, un
administrador (asincronamente) invoca approveRequest desde
admin/requests.php, que actualiza el estado a approved. En la firma efectiva,
signCertificate lee la passphrase cifrada, la descifra con AES-256-CBC, ejecuta
una verificacion previa con openssl rsa -check, compone una configuracién
temporal con createCertSigningConfig, invOCa openssl ca -batch -config ... -in
csr -out cert, inserta la fila en certificates, actualiza la solicitud a issued y
elimina el directorio temporal. En la descarga, el usuario solicita el certificado por
/certificate-download.php Yy el portal sirve el .pem (y el .pfx si conserva la clave).
La clave privada del solicitante solo sale del servidor en el momento de la
solicitud y nunca se almacena en la base de datos; los ficheros intermedios
(*.cnf, *.csr, *.pem) s€ generan en un directorio temporal con nombre aleatorio
y se eliminan tras la firma; y antes de invocar a OpenSSL se ejecuta openssl rsa
-check para detectar problemas de configuracion antes de tocar el index.txt de
la CA. El comando OpenSSL efectivo es del tipo openssl ca -batch -utf8 -config
<cnf_temporal> -extensions usr_cert -days N -md sha256 -in <csr> -out
<cert.pem> -passin pass:<phrase> -cert <ca.pem> -keyfile <ca.key>, donde N es
el minimo entre los dias solicitados, el limite aprobado por el administrador y
template.validity days. La opcidon -batch deshabilita la interaccion con stdin
(necesaria para ejecutar la emisién desde PHP-FPM sin bloqueo) y -utfs
garantiza la correcta serializacion de DN con caracteres acentuados. La

composicidon completa se incluye en el Anexo A.

7.4.4 Almacenamiento y desencriptado de claves de CA

Las claves privadas de las CA constituyen el activo criptografico mas valioso del
sistema y se almacenan bajo pki/ca/, fuera del DocumentRoot publico, con
permisos eeee. La proteccion aplica defensa en profundidad y minimo privilegio
mediante dos capas encadenadas: la clave privada se almacena cifrada con la
passphrase mediante el cifrador por defecto de OpenSSL (AES-256-CBC), y la
passphrase a su vez se almacena cifrada con AES-256-CBC mediante una clave
maestra (PKI_ENCRYPTION_KEY) que reside fuera del repositorio, en el .env del

servidor, y que se carga en memoria al arrancar PHP-FPM. La estructura
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completa del directorio (ficheros *_ca.pem, *.der, chain.pem, index.txt, serial,
crlnumber, crl.pem Yy ocsp_signer.key), los procedimientos de generacion
(PKIEngine::generateRootCA, generateIntermediate), descifrado
(decryptPassphrase)y migracion del formato (reEncryptPassphrase) se documentan
en el MA (Manual del Administrador). El modelo protege frente a compromisos
parciales (filtracion de copias de seguridad, lectura no autorizada de pki/ca/,
exposicion del .env por separado), pero no equivale a las garantias de un HSM
certificado FIPS 140-2 nivel 3 o superior; la migracion a un HSM se contempla

como via evolutiva en el capitulo 9.

7.4.5 Revocacion, CRL y publicacion

La revocacion es la operacion inversa de la emision: convierte un certificado
valido en uno cuyo estado debe rechazar todo verificador. Es irreversible y debe
poder ejecutarse en plazo corto, pues su demora extiende la ventana durante la
cual una clave comprometida puede usarse con apariencia de validez. El sistema
implementa los diez motivos definidos en RFC 5280 seccion 5.3.1 (keyCompromise,
caCompromise, affiliationChanged, superseded, cessationOfOperation,
certificateHold, removeFromCRL, privilegeWithdrawn, aACompromise Y unspecified);
el motivo mas sensible (keycompromise) dispara una alerta operativa al canal de
Telegram. El flujo es el siguiente: el administrador invoca PoST revoke(cert_id,
reason) desde el panel pki/public/admin/certificates.php, que delega en
PKIEngine::revokeCertificate(cert_id, reason, adminId); el motor actualiza el
estado en BD e invoca CRLManager: :generate(ca_id, source='revocation'), que
selecciona los certificados revocados, reconstruye index.txt, ejecuta openssl ca
-gencrl -config ..., registra la nueva CRL en crl_records Yy la publica copiando
los ficheros .pemy .der al vhost crl.marchernandez.es. La regeneracion de la CRL
es automatica e inmediata: si un certificado se revoca a las 14:03, a las 14:03 la
CRL publicada en crl.marchernandez.es contiene ya la nueva entrada.
Adicionalmente, un timer de systemd ejecuta cron/generate_crl.php cada cuatro

horas para regenerar todas las CRL activas y renovar la cabecera nextupdate.

El diseno combina dos magnitudes complementarias. La frecuencia de
regeneracion (la rotacién visible al administrador) es de cuatro horas, marcada

por el timer pki-crl-rotate.timer y por el parametro aplicativo crl.validity_hours
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= 4. La validez del DER firmado (el nextUpdate que un validador externo vera al
inspeccionar el fichero .crl) es de veinticuatro horas, porque el comando
OpenSSL ca -gencrl -crldays N solo acepta granularidad de dias enteros. Esta
asimetria es funcional: la rotacién frecuente garantiza que el repositorio sirve
siempre una CRL fresca, mientras que el nextUpdate de veinticuatro horas
absorbe hasta seis ejecuciones perdidas del timer antes de que el sistema sirva
una CRL caducada. Limitar la validez del DER a las cuatro horas reales
requeriria calcular manualmente -startdate y -enddate por cada CA,; la sustitucion

se documenta como via futura en el apartado 9.4.

Las CRL son adecuadas para verificadores que pueden tolerar la descarga de
un fichero cada pocas horas. Para casos en los que se necesita una respuesta
punto a punto y en tiempo real, el sistema ofrece adicionalmente un responder
OCSP conforme a RFC 6960 en el subdominio ocsp.marchernandez.es. Las
respuestas OCSP no se firman con la clave de la CA, sino con un certificado
delegated responder dedicado, generado automaticamente por la propia CA con
la extension extendedkeyUsage = 0CsPSigning (OID 1.3.6.1.5.5.7.3.9); Windows
rechaza por disefo las respuestas OCSP firmadas directamente por la CA,
exigiendo este nivel adicional de separacion. La validez configurada del
responder es de noventa dias, lo que obliga a una rotacion periddica que limita
el impacto de un eventual compromiso de la clave del firmador. El flujo de una
consulta OCSP comprende cinco pasos: el validador externo envia una peticion
DER a ocsp.marchernandez.es (POST conforme a RFC 6960 seccién A.1 o GET
con el DER en base64 en el path); ocsPHandler: :handleRequest extrae el serial,
consulta la BD por la fila correspondiente y, si existe, invoca getoCspSignerForcCA
(que regenera el signer si caduco) y openssl ocsp -index ... -rsigner ... -reqin

-respout ... para obtener una respuesta firmada good, revoked 0 unknown; la
respuesta se inserta en ocsp_queries con su tiempo de respuesta y se devuelve
Ccon Content-Type: application/ocsp-response. La insercidon en ocsp_queries
permite verificar empiricamente el cumplimiento del RNF-09 y detectar patrones

anomalos (consultas masivas a un mismo serial).

El subsistema de revocacion presenta tres limitaciones documentadas: el
responder OCSP no implementa OCSP stapling (RFC 6066); las respuestas se

generan en linea para cada peticion sin prefirmado ni caché de servicio, lo que
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afiade la latencia de la firma; y, cuando el certificado del delegated responder no
existe o no puede generarse, el cédigo firma como fallback con la clave de la CA,
comportamiento aceptado por OpenSSL, pero rechazado por la pila de
validacién de Windows. El subsistema ofrece dos vias independientes de
verificacion (CRL distribuible y OCSP en linea) con propagacion inmediata y

firma criptografica preservada en ambos canales.

7.4.6 Configuracion multiorganizacion

El dltimo aspecto del subsistema PKI es la flexibilidad de configuracion para
adaptar el despliegue a varias organizaciones sin duplicar la infraestructura. La
clave de disefio es la separacion entre tres conceptos (CA emisora, plantilla de
certificado y solicitud) y, en particular, la columna ca_id opcional de
certificate_templates: cuando se rellena, restringe la plantilla a una CA concreta;
si es NULL, la plantilla es emitible desde cualquier CA. Esta separacion admite
cuatro escenarios sobre la misma instalacion (despliegue unifamiliar,
segregacion por uso, multiorganizacion y sandbox de pruebas) sin cambios de
codigo. En el despliegue actual se utiliza el primer escenario; el detalle operativo
de cada escenario, incluidas las consultas SQL, las configuraciones de plantilla
y el runbook de migracion entre escenarios, se externaliza al MA, seccion C.12

Multiorganizacién.

7.5 Bloque SSO (sso.marchernandez.es - MaHerMo SSO)

El subsistema SSO es el otro pilar del proyecto. Su funcién es autenticar a los
usuarios (por cualquiera de los métodos descritos en la seccion 7.6) y federar
esa autenticacion hacia las aplicaciones de la organizacion mediante OAuth 2.0
y OpenlD Connect. Frente al subsistema PKI (fabricante de evidencias
criptograficas a largo plazo), el SSO es un intermediario de sesioén a corto plazo:
los tokens que emite duran minutos, no afios, y su mision es facilitar que el
usuario no tenga que volver a teclear su contrasefia al saltar de una aplicacién a

otra.
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7.5.1 OAuth 2.0 Authorization Code + PKCE (RFC 7636 S256) + OIDC con

discovery

El estandar OAuth 2.0 (RFC 6749) define varios flows. El proyecto implementa
unicamente el Authorization Code Flow, el unico recomendado por la OAuth 2.0
Security Best Current Practice (RFC 9700) para casos de uso web. Los flows
Implicity Resource Owner Password Credentials, aun presentes en despliegues
heredados, se descartan: el primero expone el token en el fragmento de la URL,
vulnerable a fugas por referrers y por registros de servidor; el segundo obliga al
cliente a manipular las credenciales del usuario en claro, lo que anula el propdsito
del SSO. Sobre el flujo Authorization Code candnico, el proyecto anade dos
refuerzos consolidados en la practica reciente: PKCE S256 (RFC 7636) para
evitar la interceptaciéon del codigo de autorizacién, y OpenlD Connect Core 1.0
con Discovery 1.0 para que los clientes descubran automaticamente los

endpoints del proveedor.

Flujo completo paso a paso

La Figura 7.7 representa el flujo Authorization Code con PKCE tal y como lo
implementa el sistema, con anotaciones sobre qué endpoint del SSO interviene
en cada paso. La narrativa se mantiene independiente del método de
autenticacion: el usuario podria haber elegido cualquiera de los de la seccién 7.6

sin cambiar el resto del diagrama.

600 . 000 " -
¥

..........
............

Figura 7.7. Flujo OAuth 2.0 Authorization Code + PKCE + OIDC userinfo, con los

endpoints concretos del SSO.

Tres observaciones sobre el diagrama. El parametro state viaja en paralelo al
code_challenge y cumple un papel complementario: PKCE protege frente al robo
del code en el canal de retorno, mientras que state protege frente a CSRF del
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propio flujo. El code se almacena con hash SHA-256 en sso_authorization_codes,
de modo que un atacante con acceso a la base de datos no puede reproducir un
code observado. El client_secret se compara contra un hash Argon2id mediante
password_verify, lo que impone tiempo y memoria de computo a cualquier intento

de fuerza bruta sobre el client_secret_hash filtrado.

Validacion efectiva de PKCE

La parte sensible del flujo es el momento en que /api/token.php recibe el
code_verifier y debe decidir si coincide con el code_challenge registrado al
emitirse el codigo. ssopProtocol::verifyCodeVerifier aplica el algoritmo en tres
pasos: comprueba que el code_verifier tenga entre 43 y 128 caracteres y use el
alfabeto BASE64URL (RFC 7636 seccion 4.1); calcula
BASE64URL (SHA256(verifier)); y compara mediante hash_equals para evitar
canales laterales temporales. El sistema rechaza explicitamente el método plain
definido en la RFC: el cédigo validatePkceParams solo acepta s256, restriccion
alineada con la RFC 9700 seccién 2.1.1. Aunque PKCE nacié como proteccion
para clientes publicos, el sistema lo soporta para cualquier cliente registrado, sea
publico o confidencial, porque PKCE protege contra el robo del code en su transito
por el navegador, via de ataque independiente del secreto del cliente. La
evidencia experimental se documenta en el capitulo 8 con 29 casos de prueba,

incluido el vector oficial de RFC 7636 seccion B.1.

El descubrimiento dinamico de los endpoints se realiza mediante el documento
/.well-known/openid-configuration. Su estructura publica los seis bloques
candnicos (identificacion del issuer, URL de los cuatro endpoints authorization,
token, userinfo y jwks_uri, parametros declarados y métodos PKCE soportados).
El endpoint jwks_uri complementa el discovery publicando las claves publicas
activas con su kid, lo que permite a un RP validar firmas localmente sin invocar
de nuevo al SSO. La combinacion de Authorization Code con PKCE S256, OIDC
con discovery y JWKS situa al sistema al nivel de practicas recomendadas por
la OAuth 2.0 Security BCP y la OpenlD Foundation.
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7.5.2 Modelo de aplicaciones cliente

Cada aplicacion que delega autenticaciéon en el SSO se modela como una fila en
la tabla sso_applications, con cinco campos clave que gobiernan el flujo

completo. La Tabla 7.5 los recoge junto a su semantica.

Campo Tipo Papel

client_id string Identificador publico que

el RP usa en /authorize

y /token.
client_secret_hash string (Argon2id) Secreto compartido
cuya verificacion

gobierna el acceso al

endpoint de token.

redirect_uri string URI canonica de retorno
tras autorizacién (exact-

match en /token).

allowed_domains string Dominios bajo los que se
aceptan redirect_uri Yy
post_logout_redirect_ur

i adicionales.

post_logout_redirect_ur | text URIs especificas
= autorizadas para RP-
Initiated Logout (seccién

7.4.5 SSO Logout).

access_mode enum public (cualquier usuario
del SSO) 0 restricted
(solo usuarios listados
en

sso_application_users).

Tabla 7.5. Campos criticos de cada aplicacion cliente registrada en el SSO.
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El campo access_mode introduce un nivel adicional de control: por defecto, todo
usuario autenticado puede acceder a toda aplicacion registrada, lo que es
deseable para una asociacion pequefia en la que el SSO actua como portal
unico. Cuando una aplicacion maneja datos sensibles, su access_mode se cambia
a restricted Yy se rellena sso_application_users con la lista explicita de usuarios
autorizados; cualquier intento de acceso por parte de otro usuario se rechaza en

/authorize CON uNn access_denied antes de generar el codigo de autorizacion.

Una clase de vulnerabilidad recurrente en proveedores OAuth mal configurados
es el Open Redirect, en el que un atacante consigue que el proveedor redirija al
usuario a un dominio bajo su control tras autenticarse, capturando asi el code 0
el access_token. SSOProtocol::isRedirectUriAllowed aplica cinco verificaciones
acumulativas (basta con que falle una para rechazar la URI) antes de admitir
cualquier redirect_uri: esquema https (con la Unica excepcion de
http://localhost ¥ 127.0.0.1 durante el desarrollo); ausencia de fragmento #. . .;
ausencia de credenciales en la URI; ausencia de IP directa salvo 127.0.0.1; y
coincidencia exacta o por subdominio con uno de los registrados en

allowed_domains.

7.5.3 Sesiones (JWT RS256 con kid y binding User-Agent + IP)

Los access tokens emitidos por el SSO son JSON Web Tokens conforme a RFC
7519, firmados con RSA-2048 y SHA-256 (algoritmo RS256). El uso de firma
asimétrica permite que cualquier RP verifique los tokens localmente sin acceso
a la clave privada del SSO. La carga util contiene los claims estandar (iss, sub,
iat, nbf, exp, jti) mas los especificos del negocio (email, username, display_name,
role, auth_method Y cert_serial cuando se autentico con certificado). La cabecera
incluye el campo kid, que identifica el par de claves con el que se firmd y habilita
la rotacién sin invalidar fokens vigentes. El sistema mantiene los pares en
sso_keypairs (clave publica) y como ficheros e6ee en sso/keys/ (clave privada); en
cada instante hay como maximo una clave activa, pero pueden coexistir varias
histéricas mientras existan tokens en circulacion firmados con ellas. La rotacion
se ejecuta en tres pasos (generar par nuevo y marcarlo como activo, mantener
publicada la clave anterior durante el tiempo de vida maximo de un access o un

refresh, retirar la clave anterior tras ese plazo); el despliegue actual no programa
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la rotacion automatica y su automatizacion mediante un timer mensual figura

entre las vias futuras.

El sistema afade a la sesion persistida en sso_sessions una huella derivada del
navegador (ua_fingerprint) y la direccion IP de origen (ip_address). Cuando un
access token se valida en validateSession, ambos campos se comparan con los
del cliente actual; si no coinciden, la sesion se destruye y se registra el evento
session_binding_violation. El alcance de esta proteccion es parcial: el binding
eleva el coste de un robo de token al obligar al atacante a replicar el navegador
y la IP exactos, y reduce la ventana de explotacion de tokens filtrados por error
(registros, capturas, referrers); pero no es absoluto, ya que en redes con CGNAT
la IP puede ser compartida por miles de usuarios, el roaming legitimo entre redes
provoca cambios de IP que el sistema trata como violacién, los proxies
corporativos y las VPN alteran la IP percibida y el User-Agent puede ser
parcialmente falsificable. Por ello, el binding se entiende como una sefal
contextual de riesgo cuya divergencia dispara una reautenticacion preventiva, no
como una garantia criptografica de posesion del foken. La auténtica garantia
requeriria mecanismos del tipo Token Binding (RFC 8471) o DPoP (RFC 9449),

recogidos en el capitulo 9 como evolucién futura.

Una sesion presenta dos estados: active y destroyed. Tras un inicio satisfactorio
queda en active y permanece asi mientras se invocan validateSession (con IPy
User-Agent coincidentes) o refreshSession (que rota el access token sin alterar
el estado l6gico). La transicion a destroyed se produce por cuatro causas no
exclusivas: violacion del binding, cierre de sesion explicito, vencimiento de
expires_at O invocacién administrativa de destroyAllUserSessions. LOS refresh
tokens tienen una vida util de 30 dias frente a los 60 minutos del access y se
rotan en cada uso: el SSO emite un nuevo access y un nuevo refresh e invalida

el anterior, lo que limita el dafio de un refresh filtrado.

7.5.4 Panel de administracion

El panel de administracion se sirve como un conjunto de paginas PHP
autenticadas bajo sso/public/admin/, accesibles unicamente por usuarios cuyo
role €S admin en sso_users. NO se emplea ningun framework SPA: el panel es

operativo sin JavaScript habilitado, lo que reduce su superficie de ataque y
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simplifica las pruebas; JavaScript se utiliza solo como capa de mejora (validacién
de formularios, confirmaciones modales, refresco asincrono de tablas). Las cinco
vistas principales son el Dashboard (estado global del SSO y sesiones activas),
Usuarios (alta, edicidn, desactivaciéon y gestion de rol sobre sso_users),
Aplicaciones (alta de RP, generacion de client_id y client_secret, edicién de
redirect_uri Yy post_logout_redirect_uris sobre sso_applications), Acceso por
aplicacion (gestion de la lista blanca para apps con access_mode='restricted’
sobre sso_application_users) y Auditoria (busqueda y filtrado del log de eventos
en sso_audit_log). Cada evento de auditoria lleva una carga utii JSON
(payload_json) con los parametros relevantes (cliente, IP, motivo, fingerprint); el
esquema no es uniforme entre eventos por disefno, ya que cada tipo tiene sus
campos propios y forzar un esquema unico habria llevado a columnas vacias en
la mayoria de casos. La busqueda sobre payload_json se realiza con los
operadores JsoN_EXTRACT de MariaDB cuando es necesario filtrar por un campo

concreto.

7.6 Métodos de autenticacion implementados

El SSO soporta dos métodos de autenticacién operativos en produccion,
complementarios y disefiados para escenarios distintos. La eleccion entre uno y
otro la realiza el usuario en la pantalla de login y no es una decision binaria a

nivel de cuenta: un mismo usuario puede tener vinculados ambos métodos.

7.6.1 Usuario, contrasefiay TOTP

El método clasico combina dos factores: algo que el usuario sabe (la contrasefia)
y algo que tiene (un dispositivo con una aplicaciéon TOTP). Las contrasefias se
almacenan exclusivamente como hash Argon2id (algoritmo recomendado
actualmente por OWASP), calculado con password_hash($plain,
PASSWORD_ARGON21ID); PHP elige parametros sensatos por defecto (memory_cost =
65 536 KiB, time_cost = 4, parallelism = 1), incrementables en el .env si el
hardware lo admite. La verificacion se realiza con password_verify, resistente a
ataques de tiempo, y el rehash automatico se activa cuando
password_needs_rehash detecta parametros inferiores a los actuales. Una vez
verificada la contrasefia, el sistema exige (si el usuario activo el segundo factor)

un codigo de seis digitos TOTP conforme a RFC 6238. El secreto compartido se
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almacena en sso_users.totp_secret (base32) con permisos de columna
restringidos y se entrega al usuario una sola vez (al activar el TOTP) mediante
un cbédigo QR en formato otpauth://totp/... reconocido por Google
Authenticator, Authy, Microsoft Authenticator y otras aplicaciones estandar. La
validacién admite una ventana de 1 paso, lo que tolera desincronizaciones de
reloj de hasta 30 segundos; cada cdodigo se rechaza tras su primer uso correcto
dentro de la misma sesion de verificacion. Para el escenario de pérdida del
dispositivo TOTP, el sistema dispone de cddigos de recuperacion de un solo uso,
generados en grupos de diez al activar el segundo factor, almacenados como

hash SHA-256 e invalidados tras su uso.

7.6.2 Certificado digital de la FNMT

El segundo método es la autenticacién basada en certificados X.509 v3 emitidos
por una autoridad de confianza, presentados durante el handshake TLS mutuo
(mTLS) con el SSO. La autenticacion se delega en Apache mediante mod_ss1: el
vhost sso.marchernandez.es Se configura con SSLVerifyClient optional,
SSLCACertificatePath apuntando a la cadena de CA aceptadas (FNMT, DNle y la
propia raiz del proyecto) y ssLverifyDepth ajustado a la profundidad maxima
esperada. Cuando el usuario presenta un certificado en el handshake, Apache
verifica la firma de la CA emisora y la cadena completa hasta una raiz conocida;
si la verificacion tiene éxito, expone al backend PHP las variables SSL_CLIENT_*.
La validacion se reparte entre dos capas: Apache asume las verificaciones
criptograficas (firma de la cadena, validez temporal y conformidad ASN.1) y la
aplicacién, mediante certificateAuth, decide los aspectos semanticos. Sobre
esa division, CertificateAuth::authenticate ejecuta cinco controles en cascada:
filtrado por Extended Key Usage (lista de OID prohibidos como autenticacion de
servidor TLS o firma de cddigo, y permitidos como clientAuth, emailProtection O
Smart Card Logon); verificacidon de la Certificate Policy (para FNMT y DNle se
exige el OID de politica, por ejemplo 2.16.724.1.2.2.4.1 para persona fisica
FNMT y 2.16.724.1.3.5.5.1 para autenticacion DNIle); confianza del emisor (lista
en sso_trusted_issuers Yy, redundantemente, en config/trusted_cas.php);
verificaciéon de revocacion contra el PKI propio (consulta directa a certificates
por serial, complementaria a la verificacion de Apache contra la CRL); y
vinculacién con un usuario del sistema mediante el thumbprint SHA-256 buscado
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en sso_user_certificates. Si el certificado es valido, pero no esta vinculado, el
flujo redirige a /link-cert.php; si esta revocado o presenta un EKU invalido,
redirige a /1login.php con el codigo de error correspondiente. El sistema distingue,
ademas, mediante heuristicas combinadas (DN del emisor, cabecera x-
SmartCard-Auth, OID 1.3.6.1.4.1.311.20.2.2 en el EKU), los certificados emitidos
por hardware (DNle, smartcards) de los emitidos por software (FNMT instalada
en el navegador), lo que permite politicas diferenciadas. La autenticacion por
certificado traslada parte de la confianza al navegador y al almacén de
certificados del sistema operativo del usuario, lo que reduce la exposicién al
phishing clasico (el navegador no entrega el certificado a un dominio fraudulento,
aunque imite graficamente al legitimo) y aporta una identidad atribuible verificada

por una autoridad de certificacion reconocida.

7.6.3 Compatrativa de los dos métodos

La Tabla 7.6 resume las propiedades de los dos métodos en cinco dimensiones
relevantes para el publico objetivo. La resistencia al phishing del certificado
merece comentario: un atacante que monte un dominio fraudulento como
sso.marchernamdez.es puede engafar al usuario para que introduzca su
contrasena y su TOTP, pero no puede engafiar al navegador para que entregue
el certificado, ya que el navegador solo presenta certificados al dominio legitimo
cuya CA reside en su almacén de confianza. Esta propiedad estructural,

intrinseca a mTLS, hace del certificado el método preferente para escenarios de

alto riesgo.
Propiedad Contrasena con TOTP Certificado  FNMT o
DNle
Coste de adopcién Bajo (instalar aplicacion | Medio-alto (obtener

TOTP) certificado o DNle)
Recuperacion tras | Codigos de | Reemision del
pérdida recuperacion certificado

Garantias de identidad

Identidad declarada en

alta

Identidad verificada por

AC reconocida
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Propiedad Contrasena con TOTP Certificado  FNMT o
DNle

Resistencia al phishing | Vulnerable si el dominio | Alta (el certificado solo

se mimetiza se entrega al dominio
legitimo)
Idoneidad Acceso cotidiano a | Operaciones de alta
aplicaciones internas confianza (firma, gestion
PKI)

Tabla 7.6. Comparativa de los dos métodos de autenticacion operativos del SSO.

7.7 Bloques OCSP, CRL y repositorio CA

Los tres subsistemas restantes (OCSP, CRL y repositorio CA) tienen un volumen
de codigo propio reducido y la complejidad criptografica reside en los
componentes ya descritos en el apartado 7.4.5. Su separacion en vhosts
dedicados cumple dos funciones operativas: aislamiento (una caida de
cualquiera de los tres no afecta al portal PKI ni al SSO) y politicas de caché
diferenciadas que evitan mezclar el contenido OCSP con el del portal o el

repositorio.

El responder OCSP (ocsp.marchernandez.es) atiende consultas tanto por POST
(DER en el cuerpo, RFC 6960 seccion A.1) como por GET (DER en base64 en
el path, para validadores antiguos). El tiempo de respuesta y el estado se
registran en ocsp_queries, 10 que permite construir métricas operativas medibles.
La Tabla 7.7 resume las expectativas conforme al RNF-09; la validaciéon

experimental se realiza en el capitulo 8.

Métrica Objetivo (RNF-09) | Origen del dato
Latencia p50 | <50 ms ocsp_queries.response_time_ms
Latencia p95 | <100 ms ocsp_queries.response_time_ms

Disponibilidad | > 99 % mensual Health check externo cada 5 min
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Métrica

Objetivo (RNF-09)

Origen del dato

Tasa unknown

<1%

Recuento response_status="unknown'

Tabla 7.7. Métricas operativas del responder OCSP.

El subsistema CRL (crl.marchernandez.es) publica como ficheros estaticos .pemy

.der la lista de revocacién de cada CA activa. El disefio combina dos parametros

independientes: la frecuencia de regeneracion (cuatro horas) y la validez del

DER firmado (veinticuatro horas), justificadas en el apartado 7.4.5. Las cuatro

estrategias evaluadas se resumen en la Tabla 7.8.

Estrategia

Regeneracién

nextUpdate

Adecuacion

Diaria

24 h

24 h

Insuficiente ante
compromiso de

clave

Adoptada

4h

24 h

del

repositorio +

Frescura

margen ante

fallos del timer

Subhoraria

1h

1 h (requiere -

startdate)

Sobredimensiona
da y rompe caché
HTTP

Solo OCSP

Fragil ante caidas
del responder y

clientes solo-CRL

Tabla 7.8. Estrategias de publicacion de CRL evaluadas y decision adoptada.

La distribucion se realiza con cabeceras HTTP de caché mas cortas que el

nextUpdate del DER (cache-Control:

public, max-age=3600), de modo que un

validador conforme con HTTP revalida cada hora, aunque el nextUpdate interno

aun no haya caducado.
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El repositorio CA (ca.marchernandez.es) es el componente mas simple del
sistema, por disefio. Su uUnica funcién es publicar los certificados de las
autoridades en formatos PEM y DER (/root.crt, /intermediate_<id>.crt,
/chain.pem) para que cualquier validador construya la cadena de confianza. No
incorpora légica de negocio, autenticacion ni base de datos: unicamente ficheros
estaticos con permisos @644 servidos por Apache. La simplicidad del componente
es una propiedad de seguridad, no un déficit de funcionalidad: cuanto menos
codigo se ejecuta al servir una peticion, menos vectores de ataque hay; el
subsistema podria sobrevivir intacto a una caida completa del subsistema PKI,

ya que los certificados raiz e intermedios son inmutables durante afios.

7.8 Modelo de seguridad transversal

Los subsistemas descritos hasta este punto no operan en un vacio: comparten
una arquitectura de seguridad transversal de nueve capas que se aplica de
manera homogénea a todos los vhosts. La estrategia es la clasica de defense in
depth: ninguna capa es individualmente suficiente, pero la composicion de todas
ellas exige al atacante comprometer multiples mecanismos antes de causar
dafo. La Figura 7.8 representa el stack completo, y la Tabla 7.9 lo conecta con

tecnologias concretas y con las amenazas STRIDE que cada capa mitiga.

Validador externo pcsp.marchernandez. es
(navegador, servidor TLS) “{ocsp/index.pho) OCSPHandler MariaDB apenss ocsp

POST request.der (RFC 6960)

[Certificado desconocida]

S ¢
e S
HTTP 200 application/acsp-response
o R . g

Validador externo {acsp.marchemandez.es
aveg:

o serrin T15) oy s OCSPHandler MariaDg openssl ocsp

(n

Figura 7.8. Arquitectura de seguridad en nueve capas (stack horizontal, de la

mas supetficial a la mas profunda).
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Capa Implementaci | Estandares Amenazas
on principal de referencia | STRIDE
mitigadas
TLS y | Let's Encrypt | RFC 8446 | S, |
aislamiento + HSTS + | (TLS 1.3),
de red MariaDB RFC 6797
sobre  Unix | (HSTS)
socket +
fail2ban +
ModSecurity
Autenticacion | passwordAuth+ | RFC 6238 | S
MFA / mTLS | ToTPAuth o | (TOTP), RFC
CertificateAu | 5280 (X.509)
th
Autorizacion | role en | NISTRBAC | E
RBAC sso_users +
sso_applicati
on_users
(access_mod
e restricted)
Cifrado en | Argon2id OWASP I
reposo (contrasefias) | Password
, AES-256- | Storage,
CBC NIST SP 800-
(passphrase | 38A
CA), mariadb
con data-at-
rest opcional
Validaciéon de | Inputvalidato | OWASP T, I
entrada r+ PDO|ASVSV5
prepared
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Capa Implementaci | Estandares Amenazas
on principal de referencia | STRIDE
mitigadas
statements +
filter_var
Proteccion Tokens por | OWASP T, E
CSRF sesion + | CSRF
cookies Prevention
SameSite=Lax
Rate limiting | RateLimiter OWASP D, E
por Brute Force
IP+endpoint | prevention
con
almacenamie
nto en
sso_rate_limi
ts
Cabeceras CSP, HSTS, | OWASP T, 1
HTTP de | X-Frame- Secure
seguridad Options, X- | Headers
Content-
Type-
Options,
Referrer-
Policy,
Permissions-
Policy
Auditoria  y | sso_audit_log | NIST SP 800- | R, |
monitorizacio | ¥  audit_log| g2

n

(PKI) +
alertas

Telegram +
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# Capa Implementaci | Estandares Amenazas
on principal de referencia | STRIDE
mitigadas
métricas
OCSP

Tabla 7.9. Mapeo de las nueve capas a tecnologias concretas, estandares de
referencia y dimensiones STRIDE mitigadas (S=Spoofing, T=Tampering,
R=Repudiation, I=Information disclosure, D=Denial of service, E=Elevation of

privilege).

Tres observaciones sobre la arquitectura. Cada amenaza STRIDE recibe al
menos dos capas independientes de mitigacién, de modo que ningun riesgo
descansa sobre un unico control. Las capas 1 y 2 (red y autenticacion) son
responsabilidad principal del administrador del sistema, mientras que las capas
3 a 9 son responsabilidad del cédigo de la aplicacion. Las capas 8 y 9 actuan
como controles detectivos: aunque las capas anteriores fallen, las cabeceras
HTTP limitan el dafio y la auditoria permite la reconstruccion posterior. El

conjunto se mide contra un modelo de amenazas explicito en el apartado 7.9.

7.9 Modelo de amenazas STRIDE

El analisis se organiza siguiendo la taxonomia STRIDE de Microsoft (Howard y
LeBlanc, 2003). Por motivos de extension, las matrices completas (treinta y dos
amenazas con sus mitigaciones y conclusiones por categoria) se publican en el
MAm (Manual de Analisis de Amenazas); la memoria conserva el resumen de la
Tabla 7.10 y la matriz global de la Figura 7.9. La tabla sintetiza la cobertura por
categoria con el numero total de amenazas analizadas, las mitigadas y las que

quedan parcialmente mitigadas o como riesgo residual asumido.

Categoria STRIDE Analizadas | Mitigadas | Parciales | Residuales

Spoofing (suplantacion de 6 3 2 1
identidad)

107



Capitulo 7. Analisis y disefio

Categoria STRIDE Analizadas | Mitigadas | Parciales | Residuales
Tampering (manipulacion de 6 5 1 0
datos)

Repudiation (repudio de 4 3 1 0
acciones)

Information disclosure (fuga 6 4 2 0

de informacion)

Denial of service 5 3 1 1

(denegacion de servicio)

Elevation of privilege 5 5 0 0

(escalada de privilegios)

Total 32 23 7 2

Tabla 7.10. Cobertura agregada de las amenazas analizadas por categoria
STRIDE.

Las amenazas con riesgo residual se concentran en dos vectores que el sistema
no controla por completo: el phishing avanzado sobre el método contrasefia con
TOTP, frente al cual ningun control puramente técnico ofrece proteccion absoluta
y para el que el método de certificado FNMT o DNIle se documenta como
alternativa preferente para operaciones de alta confianza; y el DoS volumétrico
de red, cuya mitigacion depende del upstream del proveedor de infraestructura
como servicio. Las siete amenazas parcialmente mitigadas se trazan, en el
MAm, con la limitacidon correspondiente del apartado 8.4 o con la via futura del
apartado 9.4.

7.9.1 Matriz global impacto % probabilidad

La sintesis del analisis se representa en la Figura 7.9, donde cada amenaza
identificada se posiciona en funcién de su impacto (severidad del dafo si se
materializa) y su probabilidad estimada (cualitativa, dadas las mitigaciones
implementadas). La clasificacion corresponde al riesgo residual tras aplicar las
mitigaciones descritas, no al riesgo bruto.

108



Capitulo 7. Analisis y disefio

°

Figura 7.9. Matriz de riesgo residual tras aplicar las mitigaciones descritas en el
MAm.

Tres observaciones se desprenden de la matriz. Ninguna amenaza queda en el
cuadrante de probabilidad y impacto altos tras aplicar las mitigaciones. Los tres
riesgos con mayor impacto residual (ID-02 claves de CA, DO-05 DoS volumétrico
y SP-02 phishing) corresponden a amenazas mitigadas de forma parcial,
registradas como tales en el MAm vy reclasificadas como vias futuras en el
apartado 9.4. La mayor parte de los riesgos se concentra en el cuadrante de
probabilidad media e impacto medio, caracteristico de amenazas controladas por
las mitigaciones descritas, pero no eliminadas; el control depende de la

persistencia operativa de esas mitigaciones a lo largo del tiempo.

7.10 Operacion y despliegue

El capitulo cierra describiendo la operacion viva del sistema: los procesos
automatizados que mantienen el servicio entre intervenciones humanas, la

estrategia de copias de seguridad y los protocolos de recuperacion ante fallos.

7.10.1 Tareas periodicas (systemd timers)

El sistema utiliza timers de systemd -no cron clasico- por tres razones:

granularidad de control por servicio, journaling nativo en journalctl, y posibilidad
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de declarar dependencias entre unidades. La Tabla 7.11 enumera los cinco

timers activos en el despliegue actual.

Timer Frecuencia Funcion Falla si
pki-crl- cada4 h Regenera CRL de | Marca métrica en
Loiie iz cada CA activa | BD, envia alerta a
(seccion 7.7) Telegram
pki-cleanup.timer | diaria 03:00 Purga tempDir | Idempotente,
huérfanos, reintento al dia
ocsp_queries >90 | siguiente
d, sesiones
expiradas
pki-ocsp- cada 5 min Consulta de | Tras 3 fallos
HEEIE g prueba contra el | consecutivos,
responder OCSP | alerta a Telegram
pki-ca- semanal Detecta CAs vy | Alerta a Telegram
S IR certificados que | con la lista de
expiran en <30 d | afectados
pki-backup.timer | diaria 02:00 Vuelca BDs + | Reintento + alerta
pki/ca/ cifrado + |si falla 2 dias
sube a off-site seguidos

Tabla 7.11. Tareas automatizadas del sistema y comportamiento ante fallo.

7.10.2 Copias de seguridad y recuperacion

Las copias de seguridad se realizan a tres niveles, con frecuencias y politicas de

retencién diferenciadas:
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Nivel Contenido Frecuencia Retencion Cifrado
BD mysqldump de | diaria 30 dias GPG con
SSO vy PKI clave del

administrador

Material PKI | pki/ca/ diaria 30 dias GPG con
completo clave del
(claves, administrador
passphrases,
indices)

Configuracion | .env, vhosts, | semanal 12 semanas | GPG con
scripts clave del

administrador

Tabla 7.12. Estrategia de copias de seguridad.

Las copias se almacenan en un servidor off-site distinto del VPS de produccion,
accesible solo por SSH con clave publica. El objetivo de recuperacion (RNF-10)
-inferior a 30 minutos ante incidencias menores- se sostiene sobre tres
procedimientos documentados en el MA: (1) restauracion de BD desde el dump
mas reciente, (2) restauracion de un fichero de CA si se ha corrompido
individualmente, y (3) reinicio del stack completo de Apache+PHP-

FPM+MariaDB con verificacidon posterior.

Para incidentes mayores -comprometimiento de la clave maestra del .env, ataque
dirigido con persistencia, fallo total del VPS- el procedimiento implica una
reinstalacion completa sobre infraestructura limpia y la rotacién de todas las
claves CA, lo que sale del RTO de 30 minutos y se describe explicitamente como

tal en el capitulo 9.

7.10.3 Monitorizacion operativa

La monitorizacidon combina tres canales:

1. Métricas internas en BD: ocsp_queries, sso_audit_log, audit_log,
crl_records, sso_rate_limits. Consultadas por el panel admin y por los

timers de health check.
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2. Logs del sistema: journalctl para los timers, php-fpm error_log para

fallos de aplicacién, Apache access_loglerror_log para trafico HTTP.

3. Alertas Telegram: los eventos definidos en la seccion 7.3.1
(caducidades, fallos de cron, picos de errores HTTP, intentos de acceso
anomalos) se canalizan al bot del administrador, con la politica de

minimizacién de datos personales descrita.

Las tres vias son complementarias, no redundantes: las métricas BD sirven para
analisis a posteriori; los logs, para diagndstico fino tras un incidente; las alertas
Telegram, para notificacion reactiva en tiempo casi real. Ningun incidente
operativo critico deberia pasar desapercibido mas de cinco minutos, gracias al

solapamiento de los tres canales y al health check periddico del OCSP.

La validacion experimental de las decisiones de disefio aqui justificadas, junto
con el procedimiento de despliegue y el plan de pruebas, se desarrolla en el

capitulo siguiente.
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CAPITULO 8. DESPLIEGUE, PRUEBAS Y VALIDACION

Este capitulo presenta el plan de verificacion del sistema implementado en el
capitulo 7. El apartado 8.1 describe el plan de pruebas técnicas en cuatro niveles
(unitarias, integracion, aceptaciéon y seguridad). El apartado 8.2 documenta el
protocolo de evaluacion de usabilidad disefiado, pero no ejecutado dentro del
plazo del proyecto. El apartado 8.3 recoge las mediciones operativas del sistema
desplegado, alineadas con los requisitos no funcionales RNF-08 y RNF-09
(apartado 7.2.2). El apartado 8.4 declara las limitaciones del programa de
pruebas. El apartado 8.5 sintetiza la capacidad estimada del despliegue, el
mantenimiento operativo y el plan de formacion. La metodologia y los criterios
de aceptacion se documentan aqui; las mediciones cuantitativas sobre el
sistema desplegado se publican en el repositorio del proyecto y se sintetizan en
el apartado 8.3.8.

8.1 Plan de pruebas

8.1.1 Marco general

El plan adopta una piramide de pruebas adaptada al alcance del trabajo, con
cuatro niveles complementarios. La proporcion entre niveles se desvia de la
canonica industrial (donde las pruebas unitarias dominan en volumen) porque un
sistema PKI concentra su logica critica en el comportamiento de borde
criptografico, que se valida mejor con casos dirigidos a los vectores oficiales del
IETF y con integracion extremo a extremo que con conjuntos amplios de pruebas

unitarias de utilidad. La Tabla 8.1 sintetiza el reparto resultante.

Nivel Qué prueba Herramienta | Volumen Volumen
principal actual objetivo
Unitarias Logica PHP 29 (PKCE) ~60

criptografica y | standalone
de utilidad sin | (vectores
dependencia | RFC,

de BD/HTTP | reflection)
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Nivel Qué prueba Herramienta | Volumen Volumen
principal actual objetivo
Integracion Flujos Scripts PHP + | Manual ~12
completos: curl + escenarios
OAuth, colecciones automatizado
emision, Postman S
revocacion,
CRL, OCSP,
mTLS
Aceptacion Cumplimiento | Checklist Manual 22
de los | guiado + verificaciones
requisitos capturas documentada
funcionales s
RF-01 a RF-
22
Seguridad Mitigaciones | Tests Parcial ~15
STRIDE: dirigidos + escenarios
Open herramientas
Redirect, pasivas
SQLi, XSS, | (securityhead
CSRF, rate | ers.com,
limit, testssl.sh)
cabeceras

Tabla 8.1. Niveles de prueba del proyecto y volumen objetivo de cobertura.

Cada nivel se desarrolla en los apartados siguientes con sus particularidades,

criterios de éxito y herramienta concreta.

8.1.2 Pruebas unitarias

Las pruebas unitarias se aplican a las funciones criticas aisladas cuya légica no
depende de la base de datos ni de una peticion HTTP. En un sistema PKI estas
funciones son menos numerosas que en una aplicacion CRUD tipica (gran parte
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del codigo corresponde a orquestacion), pero las que existen condicionan la

seguridad del conjunto: un fallo en cualquiera de ellas compromete el sistema.

El listado actual y previsto figura en la Tabla 8.2.

, 29/29 PASS)

Conjunto Métodos cubiertos Casos cubiertos
PKCE validatePkceParanms, Vectores RFC 7636
(sso/tests/test_pkce.php | verifyCodeVerifier seccion B.1, generacion

cliente-servidor, alfabeto
BASEG4URL,
43-128,

longitud
rechazo de
compatibilidad

plain,

con clientes anteriores

Cifrado de passphrase

PKIEngine: :encryptPassp

hrase, decryptPassphrase

Formato nuevo (IV hex
32), formato anterior (IV
binario 16),
retrocompatibilidad,

clave

error con

incorrecta

Firma y verificacion JWT

JWT: :encode, JWT: :decode

RS256

rotacion por kid, rechazo

round-trip,

si la firma se altera,
rechazo si exp ha

vencido

Validacion de

redirect_uri

SSOProtocol: :isRedirect
UriAllowed

Los cinco controles del
752

casos validos e invalidos

apartado con

Validacion EKU/Policy

de certificados

CertificateAuth::valida
teCertificateType

FNMT persona fisica
aceptado, server-auth
rechazado, certificado

sin EKU aceptado por
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Conjunto Métodos cubiertos Casos cubiertos

compatibilidad, OID

bloqueado rechazado

TOTP TOTPAuth: :verify Cadigo vigente, ventana

+1, cédigo no reutilizable

Calculo de thumbprint CertificateAuth::calcul | Coincide con openssl
ateThumbprint X509 -fingerprint -
sha256

Tabla 8.2. Conjuntos de pruebas unitarias y alcance funcional cubierto por cada

uno.

La opcidén candnica en la industria seria PHPUnit (Bergmann et al., 2024), pero
el coste de la configuracion inicial (autoloader, fixtures de base de datos) resulta
desproporcionado para el volumen de utilidad criptografica aislable de este
proyecto. Se adopta en su lugar un enfoque de ficheros de test ejecutables como
CLI con dependencia exclusiva de php-cli y ext-openssl, que permite ejecutar
las pruebas en cualquier entorno con un Uunico comando y sostiene la
reproducibilidad de los resultados. Esta decision queda registrada como

limitacion L-06 en el apartado 8.4 y como via futura en el apartado 9.4.

8.1.3 Pruebas de integracion

Las pruebas de integracidon validan flujos completos que atraviesan multiples
componentes. Se disefan a partir de los diagramas de flujo del capitulo 7 (Figura
7.4 -flujo integrado de autenticacion, emision y verificacion- y Figura 7.7 -flujo
OAuth 2.0 Authorization Code con PKCE-) y cubren las interacciones criticas

entre subsistemas. La Tabla 8.3 enumera los doce escenarios objetivo.

# Escenario Subsistemas Criterio de éxito
atravesados
1-01 Login con | SSO — BD Sesion activa,
contrasena + JWT valido
TOTP
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# Escenario Subsistemas Criterio de éxito
atravesados
emitido, IP y UA
registrados
1-02 Login con | Apache + SSO + | mTLS éxito, EKU
certificado FNMT | PKI validado, cuenta
vinculada, sesion
activa
[-03 Fluo OAuth + | RP —-SSO —RP |RP recibe
PKCE completo | — SSO access_token
JWT, code
marcado used
tras intercambio
[-04 Refresh token | SSO — BD Nuevo
rotation access+refresh,
antiguo  refresh
invalidado
1-05 Logout RP- | RP — SSO Sesion destruida,
Initiated redirect a
post_logout_redir
ect_uri validado
[-06 Solicitud de | PKI — BD Solicitud en
certificado estado pending
clientAuth
[-07 Aprobacion + | PKI — BD — FS | Estado issued, fila
emision de | —» OpenSSL en certificates,
certificado index.txt

actualizado
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# Escenario Subsistemas Criterio de éxito
atravesados
[-08 Revocacion + | PKI —  CRL | CRL actualizada,
regeneracion publico serial presente,
CRL inmediata nextUpdate valido
[-09 Consulta OCSP | OCSP — PKIBD | Respuesta good
de certificado firmada por
valido OCSP signer
[-10 Consulta OCSP | OCSP — PKI BD | Respuesta
de certificado revoked con
revocado motivo correcto
[-11 Bloqueo por rate | SSO — | Bloqueo tras N
limit en /login sso_rate_limits fallos, mensaje
429
-12 Violacion de | SSO — BD Sesiéon destruida,
binding IP/UA evento auditado,
reautenticacion
requerida

Tabla 8.3. Escenarios de integracion objetivo, con criterios de éxito explicitos.

Cada escenario se automatiza con un script PHP que ejecuta la secuencia y
verifica el estado final. Los flujos que requieren mTLS (1-02) se prueban con curl
--cert Yy --key contra el vhost de pruebas. El conjunto se ejecuta como prueba

de humo tras cada despliegue significativo.

8.1.4 Pruebas de aceptacion

Las pruebas de aceptacioén verifican que los veintidds requisitos funcionales del
apartado 7.2.1 estan satisfechos por el sistema desplegado. Se documentan
como una checklist en la que cada requisito se valida con cuatro elementos: los
pasos de reproduccion, el resultado esperado segun el requisito, el resultado

obtenido con su evidencia (captura o salida de consola) y un veredicto de tres
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valores (cumple, cumple parcialmente, no cumple). La checklist completa figura
en el Anexo B con una entrada por requisito. La Tabla 8.4 muestra el formato

aplicado a tres requisitos representativos.

RF

Validacion

Resultado

RF-04

Solicitud a
/api/authorize.php cCON
PKCE S256 +
intercambio en
/api/token.php con

code_verifier valido

Si. Access token
emitido; ejecucién de
sso/tests/test_pkce.php
29/29 PASS

RF-10

Inspeccién de pki/ca/ y
BD

certificate_authorities:

Si. 1 raiz + 3 intermedias
activas (capturas en

anexo C)

presencia de raiz y N

intermedias activas con

is_active=1

RF-19 Verificar publicacion | Si. Archivos
automatica de CRL por | intermediate_<id>.crl

CA tras revocacion y tras aCtualizadOS; entrada en

cronde 4 h crl_records

Tabla 8.4. Extracto del formato de la checklist de aceptacion (3 RFs de los 22

totales).

8.1.5 Pruebas de seguridad

Las pruebas de seguridad se disefian para verificar que los comportamientos no
deseados quedan efectivamente bloqueados por las mitigaciones declaradas. Se
organizan segun la taxonomia STRIDE del apartado 7.9 (Howard y LeBlanc,
2003), con un escenario por mitigacion clave. La Tabla 8.5 enumera los quince

escenarios objetivo.
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(5 vectores:
subdominio
fuera de

whitelist,

# Categoria Vector Mitigacion Herramienta
STRIDE probado que valida

S-01 Spoofing Login con | Rate limit + | curl + script
contrasena Argon2id
comun tras N
intentos

S-02 Spoofing Reuso de | Binding curl  desde
JWT desde | IP+UA dos IPs
otra IP

S-03 Tampering SQLi pasivo | PDO sqlmap modo
en prepared pasivo
formularios

S-04 Tampering XSS reflejado | Escape Payloads
en state y|HTML + CSP | OWASP
error

S-05 Tampering Manipulacion | RS256 Script de
de JWT | estricto, kid | manipulacion
(cambiar alg | valido
a none)

S-06 Repudiation | Verificar que | Auditoria en | Inspeccién
audit_log cada write SQL
recoge cada
accion critica

S-07 Information Open isRedirectUri | curl

Disclosure Redirect en | Allowed S

redirect_uri | controles
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# Categoria Vector Mitigacion Herramienta
STRIDE probado que valida
https://evil.
com#x@host, |P
directa,
fragmento,
credenciales)
S-08 Information Open Validacion del | curl
Disclosure Redirect en | cierre de
post_logout_r | sesion,
edirect_uri apartado
7.5.1
S-09 Information Acceso Permisos FS | curl directo
Disclosure directo al+
pki/ca/interm | DocumentRo
ediate_*/inte ot
rmediate_ca.k
ey via HTTP
S-10 Information Cabeceras de | Capa 8 de la | securityheade
Disclosure seguridad seccion 7.8 o Cip
presentes y Sl
correctas
S-11 DoS Flood de | Rate limit L7 | ab O wrk
/api/token.ph
p desde una
IP
S-12 DoS Flood de | Rate Ilimit + | Script DER
/api/ocsp con | validacion invalido
peticiones temprana

malformadas
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# Categoria Vector Mitigacion Herramienta
STRIDE probado que valida
S-13 Elevation of | Acceso a | Middleware curl con
Privilege /admin/* con | de cookie no-
sesion de rol | autorizacion | admin
user
S-14 Elevation of | Solicitud de | Restriccion Llamada
Privilege firma a CA |explicita en |directa al
raiz signCertifica | método
te
S-15 Elevation of | Token de | Validacién curl con
Privilege aplicacion A | aud en el RP | token
usado contra cruzado
aplicacién B

Tabla 8.5. Escenarios de pruebas de seguridad, alineados con STRIDE.

Las pruebas se documentan en el Anexo B con el mismo formato que las de

aceptacion (pasos, resultado esperado, resultado obtenido y veredicto),

afiadiendo el identificador STRIDE correspondiente y la evidencia grafica.

8.2 Protocolo de evaluacién de usabilidad (disefiado, no ejecutado)

Las pruebas técnicas verifican el cumplimiento del comportamiento especificado;
la evaluacién de usabilidad verifica que el sistema es operable por los perfiles a
los que se destina. Ambos planos son complementarios. El protocolo descrito en
este apartado se disefid como artefacto formal de evaluacion cualitativa, pero no
se ha ejecutado dentro del plazo del trabajo, en linea con la limitacion L-01 del
apartado 8.4. La memoria opta por declarar este hecho de forma explicita en
lugar de incorporar puntuaciones del cuestionario System Usability Scale o tasas
de éxito no obtenidas experimentalmente, en coherencia con los principios de la
Publication Manual de la APA (2020) sobre la separacion entre métodos
planificados y resultados observados. El detalle del protocolo (consentimiento

informado, guion de moderacion, instrumentos de medida y plantilla de informe
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de resultados) se publica en el MVP (Manual de Validacion y Pruebas) y se

sintetiza a continuacion.

El protocolo persigue tres objetivos: medir la usabilidad de los portales SSO y
PKI mediante el cuestionario System Usability Scale (Brooke, 1996; Sauro,
2011); identificar puntos de friccion en los flujos criticos de registro, inicio de
sesion, solicitud y descarga de certificado, y revocaciéon; y comprobar la
comprensibilidad de los mensajes de error y de los textos legales para usuarios
no técnicos. El disefo previsto es intrasujeto, con un minimo de ocho
participantes y un maximo de doce, lo que sigue la recomendacion de Nielsen
(1993, 2000) sobre saturacion practica de problemas de usabilidad. La captacion
combina, a partes iguales, dos perfiles equilibrados: usuarios sin experiencia
previa en certificados digitales y usuarios con experiencia previa en certificados
FNMT o DNI electrénico. Cada sesién, de cuarenta y cinco minutos de duracion
estimada, ejecuta seis tareas que cubren los flujos criticos del sistema (Tabla
8.6). Por tarea se recogen cuatro métricas (tasa de éxito binaria, tiempo de
finalizacién, niumero de errores y satisfaccion inmediata en escala de uno a
cinco); por sesion, la puntuacidon SUS calculada con la formula original de
Brooke. El umbral de aceptacion se fija en 68 puntos por portal, valor de
referencia consolidado por Sauro (2011), con justificacion especifica del menor

umbral exigido al portal PKI por la complejidad intrinseca de su dominio.

ID Tarea Criterio de éxito Métrica principal

T Crear cuenta en | Cuenta activa con | Tiempo, errores
el SSO vy activar | segundo factor
TOTP

T2 Iniciar sesion con | Acceso al portal | Tiempo, errores,
contrasena y satisfaccion
TOTP

T3 Iniciar sesion con | Acceso al portal | Tiempo, errores
certificado FNMT
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ID Tarea Criterio de éxito Métrica principal

T4 Solicitar un | Solicitud en | Tiempo, claridad
certificado estado pending del formulario
clientAuth con CN
propio

T5 Descargar el | Fichero .pfx | Tiempo,
certificado  tras | descargado comprensién de
aprobacion los formatos
simulada

T6 Revocar el | Estado revoked | Tiempo, claridad
certificado confirmado de los motivos
descargado RFC 5280

Tabla 8.6. Tareas del protocolo de evaluacion de usabilidad.

Cada sesion sigue un guion de cuatro fases: presentacion y firma del
consentimiento informado (5 min), tareas guiadas con protocolo think-aloud
(Lewis y Rieman, 1993), cuestionario SUS autoadministrado y entrevista abierta
sobre puntos criticos. Los principios éticos aplicados son cuatro: consentimiento
informado previo con derecho de retirada, anonimizacion de los datos publicados
con cifrado de los datos brutos y borrado al cierre del proyecto, minimizacion (no
se almacenan grabaciones audiovisuales, solo notas y métricas numéricas) y
separacién del entorno respecto del despliegue de produccion. Cuando el
protocolo se ejecute, los resultados se publicaran con la estructura habitual de la
disciplina (Sauro y Lewis, 2016) en el MVP. Mientras tanto, la validacién del
sistema descansa sobre los cuarenta y nueve indicadores cuantificables del
Anexo B (veintidds requisitos funcionales, quince mitigaciones STRIDE vy siete

conjuntos unitarios) y los cuatro indicadores operativos del apartado 8.3.8.

8.3 Resultados de pruebas técnicas

Esta seccion recoge las mediciones operativas del sistema desplegado,
alineadas con los requisitos no funcionales RNF-08 y RNF-09 del apartado 7.2.2
y con las decisiones de los apartados 7.5 (OAuth, PKCE y OIDC), 7.7 (OCSP) y
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7.8 (CRL). Para cada prueba se indica su objetivo y la tabla de criterios con sus
umbrales de aceptacion. Los procedimientos completos (comandos curl,
consultas SQL parametrizadas y scripts de medicion) se publican en el MVP,
accesible desde el repositorio del proyecto, junto con la trazabilidad detallada de

cada criterio.

8.3.1 Metodologia de medicion y justificacion de los umbrales

Las mediciones se realizan en dos entornos complementarios. El entorno de
preproduccion reproduce las caracteristicas del de produccion, pero aislado, lo
que permite ejecutar las pruebas activas (emisidn y revocacion de certificados,
carga controlada del responder OCSP, ejecuciones manuales del cron de CRL)
sin afectar al servicio real. El entorno de produccion se observa pasivamente a
través de las tablas operativas (ocsp_queries, crl_records, sso_audit_log Y
audit_log) acumuladas durante la ventana de observacién, sin inyeccion de
carga sintética. Las latencias se reportan como p50, p95 y maximo sobre la
ventana indicada, no como promedios aritméticos, dado que la distribucion en
este tipo de servicios presenta cola larga (Dean y Barroso, 2013); cada prueba

indica explicitamente el numero de muestras N que la sustenta.

Los umbrales de aceptacion se justifican como sigue. EI umbral del percentil 95
de latencia OCSP en 500 milisegundos sigue las recomendaciones operativas
de Chandramouli (2022, NIST SP 800-204C) sobre validacion de identidad en
arquitecturas distribuidas, ajustadas a un responder que firma cada respuesta en
linea sin caché ni prefirmado. El umbral de 5 segundos para el flujo OAuth
federado completo se deriva del estudio de Nielsen (1993) sobre tiempos de
respuesta tolerables en interaccion humano-computador, que situa los diez
segundos como limite del enganche atencional del usuario; el margen restante
absorbe la reaccion humana al introducir el segundo factor TOTP. El umbral de
5 segundos para la propagacién de revocacion a OCSP se justifica por la
regeneracion inmediata de la respuesta firmada al ejecutar revokeCertificate
(apartado 7.4.5). El umbral de 30 segundos para la propagacion a CRL es
operativo y refleja el tiempo entre revocacion y publicacion fisica del fichero, no
el nextUpdate declarado en la propia CRL, que admite hasta varias horas

conforme al apartado 7.8 y a RFC 5280 seccidn 5.
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8.3.2 Prueba 1: Discovery OIDC y JWKS

Verifica que los endpoints normativos de OIDC (/.well-known/openid-
configuration conforme a RFC 8414 y OIDC Discovery 1.0, y /api/jwks.php
conforme a RFC 7517) estan publicados, son cacheables y contienen los campos

obligatorios. Los procedimientos curl y jq se publican en el MVP.

Criterio Umbral de aceptacién
HTTP discovery 200
Tiempo de descarga del discovery <300 ms
Campos obligatorios del discovery 8/8
HTTP JWKS 28
Numero de claves en JWKS =1
Cache-Control JWKS public, max-age > 3600

Tabla 8.7.a. Verificacion del descubrimiento OIDC y del JWKS.

8.3.3 Prueba 2: flujo SSO a PKI con Authorization Code y PKCE

Mide el tiempo extremo a extremo del inicio de sesion federado entre el portal
PKI (cliente OAuth) y el SSO, desde el inicio del login en el RP hasta la sesién
activa en el RP, y verifica que el intercambio respeta RFC 7636 seccién 4.6. La
medicion se sostiene sobre los eventos correlativos de sso audit _log
(login_success, authorization_code_issued, token_exchange_success) y sobre el
porcentaje de authorization codes con code_challenge NO nulo y método s256. Las

consultas SQL se publican en el MVP.

Criterio Umbral de aceptacion

p50 de Jlogin SSO a PKI <3s

(extremo a extremo)

p95 de login SSO a PKI <5s
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Criterio Umbral de aceptacién
p95 del back-channel /token (RP <500 ms
a SSO)

Porcentaje de authorization =80 %
codes con PKCE (ultimos 7

dias)

Porcentaje de PKCE con 100 %
método s256

Tests PKCE estandar 29/29

(sso/tests/test_pkce.php)

Tabla 8.7.b. Resultados del fluio OAuth con PKCE y OIDC. EIl umbral de 5

segundos absorbe la reaccion humana al segundo factor TOTP cuando el

usuario no tenia sesion previa en el SSO.

8.3.4 Prueba 3: emision de certificado

Mide la latencia desde la aprobacion de una solicitud hasta la disponibilidad del

certificado para descarga, y verifica la integridad criptografica del resultado

mediante openssl verify y la inspeccion de las extensiones X.509 criticas. Las

consultas SQL y los comandos OpenSSL se publican en el MVP.

Criterio Umbral de aceptaciéon
p50 aprobacion a emision <3s
p95 aprobacion a emision <5s

Algoritmo de firma observado

sha256WithRSAEncryption

Tamano de clave observado > 2048
openssl verify cadena completa OK
Presencia de crlbistributionPoints (CDP) Si
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Criterio Umbral de aceptacion

Presencia de authorityInfoAccess (AIA OCSP) Si

Tabla 8.7.c. Emision de certificado y verificacion criptografica externa.

8.3.5 Prueba 4: revocacion y propagacion a OCSP y CRL

Mide el tiempo de propagacién entre la revocacion de un certificado en el panel
administrativo y la primera respuesta OCSP revoked (T1) y la presencia del serial
en la CRL publica (T2). El protocolo emplea bucles de muestreo controlado
contra el responder (openssl ocsp) ¥ la CRL (openssl crl -text), reproducibles

con los comandos publicados en el MVP.

Criterio Umbral de aceptacion
T1 menos TO (revocacion a OCSP revoked) <5s
T2 menos TO (revocacion a CRL publica el serial) <30s
revocationReason reportado por OCSP coincide con Idéntico
BD
crlNumber aumenta tras la revocacion Estrictamente
creciente
Firma de la nueva CRL con openssl crl -verify verify OK

Tabla 8.7.d. Tiempo de propagacion de la revocacion. El umbral de 30 segundos
para CRL es operativo y refleja el tiempo entre revocacion y publicacion del

fichero, no el nextUpdate (Que admite hasta varias horas segun el apartado 7.7).

8.3.6 Prueba 5: rendimiento del responder OCSP

Caracteriza la latencia del responder en condiciones reales sobre el trafico
acumulado en la tabla ocsp_queries y mediante carga activa controlada (N = 200
consultas con openssl ocsp). EI SQL completo de calculo de p50, p95 y maximo

se publica en el MVP.
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Criterio Umbral de

aceptacion
p50 OCSP (24 h) <200 ms
p95 OCSP (24 h) <500 ms
Maximo OCSP (24 h) <2000 ms
Tasa de respuestas error <1%
Disponibilidad mensual del responder > 99 %
Coherencia OCSP frente a BD (muestra de 30 30/30
seriales)

Tabla 8.7.e. Rendimiento y disponibilidad del responder OCSP. El umbral del
p95 en 500 milisegundos corresponde a un responder que firma cada respuesta
en linea sin prefirmado; la cifra “ideal prefirmado” del orden de 100 milisegundos

figura en el apartado 9.4 como via futura.

8.3.7 Prueba 6: rotacion y generacion de CRL

Verifica que el timer pki-crl-rotate.timer se ejecuta dentro del intervalo previsto,
que la regeneracion es rapida y que la cadena this_update Y next_update queda
cubierta por la siguiente rotacion. La consulta SQL sobre crl_records con calculo
de la latencia entre rotaciones consecutivas y la verificacion de la firma con

openssl crl -verify se publican en el MVP.

Criterio Umbral de aceptacion
Duracion de la regeneracion <10s
Intervalo medio entre rotaciones 240 = 5 min
(source = 'cron')

Ejecuciones extra por = 1 por revocacion
revocacion (source =

"revocation')
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Criterio Umbral de aceptacién
next_update MeNnoOS this_update =24 h
declarado

crlNumber estrictamente Si

creciente sobre 7 dias

openssl crl -verify sobre CRL verify OK
publica

Tamano medio de las CRL <50 KB
publicadas

Tabla 8.7.f. Generacion, intervalo y firma de las CRL.

8.3.8 Sintesis de resultados

La Tabla 8.8 consolida los cuatro indicadores principales alineados con los
requisitos no funcionales del apartado 7.2.2 y con los umbrales declarados en

cada subprueba.

# Indicador principal Umbral de aceptacion
1 Percentil 95 de <500 ms
latencia OCSP

(apartado 8.3.6)

2 Percentil 95 del login <5s
federado SSO a PKI
(apartado 8.3.3)

3 Duracion de la <10s

generacion de CRL
(apartado 8.3.7)

4 Propagacion de la <5s
revocacion a OCSP
(apartado 8.3.5)
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Tabla 8.8. Sintesis cuantitativa del apartado 8.3.

Junto a estos cuatro indicadores, el sistema acumula evidencia secundaria sobre
integridad criptografica (la cadena valida con openssl verify, las CRL validan con
openssl crl -verify y las respuestas OCSP llevan firma de un responder
dedicado), trazabilidad (audit_log Yy sso_audit_log registran cada operacion
critica) e interoperabilidad estandar (la CLI de OpenSSL de un cliente arbitrario
reproduce las operaciones sin ajustes propietarios). Los cuatro umbrales reflejan
objetivos operativos para un despliegue monoinstancia sobre VPS, no
estandares de la industria a escala global; los caminos para reducirlos (OCSP
prefirmado, caché L7 y responder dedicado a multiples CA) estan identificados

en el apartado 9.4 como vias futuras.

8.4 Limitaciones del programa de pruebas

Las limitaciones del programa de pruebas se declaran de forma explicita para
que el lector calibre el alcance real de la validacion. Seis son estructurales (Tabla

8.9) y se complementan con dos limitaciones contextuales del entorno de prueba.

# Limitacién Impacto en la | Mitigacién
validacion
L-01 Protocolo de | La validacion | Diseno

evaluacion de | descansa en las | integramente

usabilidad no | pruebas técnicas | documentado

ejecutado dentro

y en el Anexo B,

para  ejecucion

universitaria y uso

mayores sin uso

del plazo | sin datos | posterior; no se
(apartado 8.2) cualitativos publican métricas
SUS no medidas
L-02 Perfil de | Menor Criterios de
captacion representatividad | exclusion
previsto para perfiles fuera | documentados;
homogéneo de ese rango | accesibilidad
(formacién (usuarios WCAG completa

como via futura
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e 60 casos

# Limitacion Impacto en la | Mitigacion
validacion
habitual de | digital,
internet) accesibilidad
visual)

L-03 Sesgo de | Riesgo de | Protocolo  think-
proximidad amabilidad aloud para captar
previsto: excesiva y menor | confusion no
captacion en | disposicion a | verbalizada como
circulos cercanos | criticar critica
al desarrollo

L-04 Ausencia de | No se mide curva | Via futura
pruebas de aprendizaje ni
longitudinales en | retencion a medio
el protocolo | plazo
(interaccion unica
por participante)

L-05 Pruebas de | Los valores | Métricas reales
rendimiento reflejan acumuladas por
sintéticas, no | condiciones ocsp_queries y
replicacion de | controladas, no la | logs de
patrones de uso | operacion produccion
reales cotidiana

L-06 Adopcién de | Cobertura Migracién a
scripts PHP CLI | limitada de | PHPUnit
en lugar de | pruebas unitarias | registrada como
PHPUnit automaticas a | via futura
completo aproximadament | (apartado 9.4)

Tabla 8.9. Limitaciones estructurales del programa de pruebas y su mitigacion.
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Las dos limitaciones contextuales adicionales son las siguientes. La primera: las
pruebas se realizan sobre el despliegue actual monoinstancia, sin ejecucion en
una configuracion con balanceador, dado que el alcance del proyecto no
contempla escalado horizontal en esta version. La segunda: los certificados
FNMT y DNI electrénico utilizados son los propios de los participantes o emitidos
por la PKI del proyecto a efectos de prueba, lo que limita la diversidad de
emisores reales probados; la heterogeneidad practica de los emisores queda

parcialmente cubierta por las reglas declarativas de la tabla sso_trusted_issuers.

8.5 Escalabilidad, mantenimiento y formacién

8.5.1 Capacidad y caminos de evolucion

El despliegue actual es monoinstancia con base de datos local, en coherencia
con el publico objetivo del capitulo 2 (organizaciones pequefias con cientos de
usuarios). El disefio no impide el crecimiento, pero no incorpora escalado
horizontal automatico. La Tabla 8.10 sintetiza la capacidad estimada de cada eje
y el camino de evolucién asociado, identificado, pero no implementado en este
trabajo. El sistema esta disefiado para una vida util minima de tres afos sin
reescritura significativa: PHP 8.4 alcanza fin de soporte en noviembre de 2028,
MariaDB 10.5 lo hizo en junio de 2025 y se migrara a 10.11 LTS en el primer
semestre tras la entrega, OpenSSL 3.x mantiene soporte mas alla de 2026,
Apache 2.4 no tiene fin de vida anunciado, la CA raiz es valida durante veinte
afios con rotacion programada antes del afio dieciocho y las CA intermedias son

validas durante diez anos con rotacién antes del ano ocho.

Escenario Capacidad Cuello de botella | Camino de
estimada evolucion

Usuarios activos | 500-1 000 PHP-FPM en | Aumento de

simultaneos VPS de 4 vCPU recursos del VPS

0 pool externo

Certificados 100-200 Aprobacion Aprobacion

emitidos/dia manual humana | automatica  por
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sso_sessions €n

BD local

Escenario Capacidad Cuello de botella | Camino de
estimada evolucion
reglas (soportada
en el modelo)
Consultas 50-100 Generacion  en | Prefirmado o]
OCSP/segundo linea sin caché caché de capa 7
Sesiones activas | 10 000 Tabla Migracion de

sesiones a Redis

(cambio acotado)

Aplicaciones

Sin limite practico

cliente

Tabla 8.10. Capacidad estimada del despliegue monoinstancia y caminos de

evolucion.

8.56.2 Mantenimiento operativo

La operaciéon cotidiana requiere dos perfiles. EI administrador funcional (no
técnico en seguridad) gestiona usuarios, aplicaciones cliente y solicitudes de
certificado, con una dedicacién previsible de aproximadamente treinta minutos
semanales en condiciones nominales. El administrador técnico (con
conocimientos de Linux y PKI) mantiene el VPS, supervisa los timers systemd,
gestiona las renovaciones de Let's Encrypt y ejecuta procedimientos de
recuperacion, con una dedicacidn de una a dos horas mensuales. Las tareas
automatizadas mediante los timers descritos en el apartado 7.10.1 (rotacion de
CRL, regeneracion del responder OCSP cuando caduca, limpieza de tablas
temporales, backups y alertas) no requieren intervencion humana. Los eventos
no rutinarios (emision de una nueva CA intermedia, rotacion de la clave maestra
del entorno, respuesta a alertas criticas como la proximidad del fin de validez de
una CA o el fallo persistente de un timer) se documentan mediante runbooks en

el Manual del Administrador.
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8.5.3 Plan de formacioén

La formacion se estructura en tres niveles. Para el usuario final el objetivo es que
una persona sin experiencia previa pueda registrarse, iniciar sesion y completar
el ciclo de solicitud, descarga y revocacion de un certificado en menos de treinta
minutos; el material asociado incluye el MU (Manual de Usuario) de
aproximadamente treinta paginas con capturas y pasos humerados, una seccion
de preguntas frecuentes integrada en el portal y, opcionalmente, tres
microvideos de dos minutos sobre los flujos mas solicitados. Para el
administrador funcional el objetivo es la gestion autonoma de usuarios,
aplicaciones cliente y solicitudes de certificado sin asistencia técnica; el material
principal es el MA (seccion funcional, aproximadamente ochenta paginas)
complementado con runbooks especificos (creacion de un usuario, registro de
una aplicacion, revocacion de emergencia y consulta de auditoria) y una sesion
de transferencia de dos horas con casos reales sobre el entorno de
preproduccion. Para el administrador técnico el objetivo es el mantenimiento del
sistema y la aplicacion de procedimientos de recuperacion; el material incluye el
MI (despliegue desde cero), la seccion técnica del MA (backup y restauracion,
rotaciéon de claves, intervencion manual sobre pki/ca/, lectura de journalctl), el
MAR (Manual de la APl REST) y una sesién de transferencia de cuatro horas

con ejercicios de simulacién de incidencias.
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CAPITULO 9. CONCLUSIONES

El capitulo contrasta los resultados obtenidos con los objetivos formulados en el
apartado 1.4, sintetiza las conclusiones técnicas y metodologicas extraidas del
trabajo, enumera las limitaciones estructurales del sistema y describe las vias

futuras de evolucion previstas.

9.1 Cumplimiento de los objetivos

El sistema desplegado satisface el objetivo general formulado en el apartado
1.4.1 y la practica totalidad de los ocho objetivos especificos enunciados en el
apartado 1.4.2. La autoridad certificadora propia opera con una raiz y tres
intermedias activas (seccion 7.4.1) y emite los seis perfiles X.509 v3
documentados en la seccién 7.4.2 (Server Authentication, Client Authentication,
Code Signing, Document Signing, S/IMIME y VPN), todos verificables con openss1
x509 -text y con extensiones AIA, CDP y Certificate Policies correctamente
cumplimentadas. Los servicios de validacion estan operativos: el responder
OCSP, ajustado a la RFC 6960 (Santesson et al., 2013), atiende peticiones por
POST y por GET con respuestas firmadas por un responder delegado y registra
cada consulta en ocsp_queries; el sistema de CRL regenera los listados cada
cuatro horas mediante un timer systemd y los publica de forma inmediata,
conservando historico con resumen SHA-256 en crl_records. El subsistema SSO
implementa el flujo Authorization Code con PKCE S256 (RFC 7636) y rechaza
explicitamente el método plain, conforme a la RFC 9700, con verificacion
experimental de los veintinueve vectores oficiales (apartado 8.1.2 y Anexo B). La
integracion federada se completa con la publicacidon del documento de discovery
y del JWKS conforme a OpenID Connect Core 1.0 (Sakimura et al., 2014) y RFC
7517. Los dos métodos de autenticacién previstos (contrasena con segundo

factor TOTP y certificado FNMT sobre mTLS) estan operativos.

Cuatro objetivos se cumplieron de manera parcial, con matizacion explicita: la
operacion de la raiz “fuera de linea” en su forma fuerte se sustituye por un
régimen de uso restringido (clave cifrada en disco con passphrase doblemente
cifrada, cddigo que rechaza la firma de certificados de usuario final con la raiz);
el vinculacion de sesién por IP y huella del agente de usuario se entiende como
senal contextual de riesgo, no como garantia criptografica de posesion del token
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(las garantias reales requieren mTLS Token Binding, RFC 8705, o DPoP, RFC
9449); el reqgistro de auditoria se firma a nivel de fila y se protege con permisos
de base de datos pero sin encadenamiento criptografico de filas; y la rotacién
periodica programada de claves de firma JWT dispone de la infraestructura
(modelo kid operativo, runbook documentado) pero no de la automatizacion. Un
objetivo no se ha cumplido: la interfaz multilingiie operativa en espafiol,
valenciano (Normas del Puig de la RACYV), italiano e inglés. La arquitectura
separa contenido y lenguaje, pero la traduccioén a los tres idiomas adicionales no

se ha completado dentro del plazo y se reclasifica como accion futura planificada.

La verificacion experimental descansa sobre cuatro tipos de evidencia
reproducibles por un tercero: los veintinueve vectores oficiales de PKCE (RFC
7636 seccion B), los veintidos requisitos funcionales contrastados en el Anexo B
(RF-01 a RF-22), los quince escenarios STRIDE (S-01 a S-15) y las mediciones
operativas del apartado 8.3 sobre las tablas ocsp_queries, sso_audit_log,

audit_log Y crl_records.

9.2 Conclusiones técnicas y metodolégicas

Tres conclusiones técnicas se extraen del trabajo. La primera se refiere al coste
real de operar una PKI: emitir un certificado X.509 v3 conforme a RFC 5280
(Cooper et al., 2008) con OpenSSL CLI requiere unas pocas lineas de
configuracion, mientras que el coste real se concentra en la gestion del estado
(coherencia entre index.txt, tablas de base de datos y ficheros del sistema,
rotacion de CRL y propagacion inmediata de revocaciones a OCSP y CRL). La
decision de apoyarse en la CLI oficial de OpenSSL en lugar de depender
unicamente de la extension nativa ext-openssl alinea el cddigo con la practica de
operadores PKI maduros (Adams y Lloyd, 2003) y permite que cualquier auditor
familiarizado con OpenSSL inspeccione la infraestructura sin leer el codigo PHP.
La restriccion pathlen:e grabada en las CA intermedias (RFC 5280 seccion 6.1.4
(k)) ejemplifica la defensa estructural sobre la procedimental: la limitacion esta
embebida en el certificado y la aplica cualquier validador X.509 conforme.

La segunda conclusion técnica se refiere a la madurez actual de OAuth 2.0. La
practica profesional reciente, codificada en la RFC 9700 y en las consideraciones

de seguridad y privacidad de OpenID Connect (Sakimura et al., 2014), considera
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insuficiente el flujo Authorization Code sin PKCE incluso para clientes
confidenciales. La caracterizacion del binding de sesibn como mecanismo
contextual y no como garantia criptografica coincide con el analisis de Hardt

(2012) y con el modelo de amenazas implicito en RFC 8705.

La tercera conclusion técnica se refiere a la concepcion multiplicativa de la
defensa en profundidad. Las nueve capas descritas en la seccidon 7.8 actuan
como composicién y no como suma de filtros independientes: el riesgo residual
de una clase de ataque es la interseccion de las capas que el ataque debe
atravesar. El analisis STRIDE por componente del apartado 7.9 produce un
mapa que identifica de forma sistematica las zonas con mitigacion parcial donde

el riesgo residual debe declararse de forma explicita.

La conclusion metodolégica se refiere al caracter hibrido del proceso. La
combinacion de Métrica v3 como marco general (Ministerio de Hacienda y
Administraciones Publicas, 2001) con sprints quincenales en Jira y practicas de
documentation as code resulta adecuada para un proyecto individual; la
adopcion literal de Scrum, con sus ceremonias presupuestas para un equipo,
habria introducido sobrecoste sin contrapartida. El uso de asistentes de IA como
acelerador y revisor, no como sustituto del juicio técnico, se declara con detalle
en el Anexo D y se considera la postura mas defensible para un trabajo

académico contemporaneo (American Psychological Association, 2023).

9.3 Limitaciones generales del proyecto

Las limitaciones del programa de pruebas se declararon en el apartado 8.4 y no
se reiteran. Esta seccion recoge seis limitaciones estructurales del sistema y la
mitigacion asociada a cada una. La primera limitacion es el despliegue
monoinstancia: el sistema opera sobre un unico VPS sin alta disponibilidad
activa-activa ni balanceador, modelo aceptable para el publico objetivo
(organizaciones pequefas con cientos de usuarios) pero corto para escenarios
de mayor exigencia; la mitigacion pasa por migrar las sesiones a un backend
compartible (Redis), levantar una segunda instancia tras un balanceador y
replicar la base de datos en modo activo-pasivo. La segunda es la ausencia de
un médulo de seguridad hardware: las claves privadas de las CA intermedias se

almacenan cifradas en el sistema de ficheros con eeee y passphrase cifrada con
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la clave maestra del entorno, arquitectura que no equivale a un HSM certificado
FIPS 140-2 nivel 3; la mitigacién pasa por la integracion con un HSM fisico
(Thales Luna, AWS CloudHSM) o un HSM software con boundaries reforzados.
La tercera es la inalterabilidad limitada del registro de auditoria: la firma a nivel
de fila no se complementa con encadenamiento criptografico entre filas, por lo
que la mitigacion pasa por implementar hash-chain y anchoring periodico del
resumen en un servicio externo (correo electronico con sello temporal,
blockchain publica u OpenTimestamps). La cuarta es la cobertura acotada de
meétodos de autenticacion: solo dos estan operativos, dejando fuera del alcance
temporal el DNI electrénico, smartcards genéricas via PKCS#11 y Passkeys /
FIDO2 / WebAuthn (FIDO Alliance, 2022; W3C, 2021). La quinta es la validacion
unicamente en espaniol, lo que restringe el publico objetivo a la comunidad
hispanohablante. La sexta es la ausencia de certificacion formal: el sistema no
se ha sometido a evaluacion contra esquemas reconocidos (ENS categoria Alta,
ETSI EN 319 411, ISO 27001), por lo que no puede operar como Trust Service
Provider cualificado en el sentido del Reglamento elIDAS (Parlamento Europeo y
Consejo, 2024).

9.4 Vias futuras

Doce lineas de evolucion se identifican como continuacion natural del proyecto,

agrupadas en cuatro bloques tematicos.

El bloque A (ampliacion de métodos de autenticacion) incluye cuatro vias:
aceptar como método de login los certificados clientAuth emitidos por las propias
intermedias del sistema (prioridad alta, una o dos semanas); soporte completo
del DNI electronico, incluyendo DNIe 4.0 con interfaz NFC (dos o tres semanas
con hardware real); soporte de smartcards genéricas mediante PKCS#11 sobre
varias familias (Gemalto, Athena, IDEMIA); e incorporacién de Passkeys / FIDO2

/ WebAuthn (prioridad alta, tres o cuatro semanas).

El bloque B (infraestructura y producto) incluye la federacion con Microsoft Entra
ID mediante SAML 2.0 u OpenID Connect, la aplicacion movil progresiva del
autenticador con Capacitor, ZXing y Android Keystore, y la internacionalizacién
efectiva a valenciano (Normas del Puig de la RACV), italiano e inglés (unica via

que cierra un objetivo especifico no cumplido).

140


http://racv.es/

Capitulo 9. Conclusiones

El bloque C (protocolos avanzados y criptografia) incluye el Token Binding
criptografico mediante mTLS (RFC 8705) o DPoP (RFC 9449), que sustituiria el
binding contextual por uno verificable criptograficamente; el encadenamiento
criptografico de la auditoria con anchoring periodico; y la rotacion programada

de las claves de firma JWT mediante un timer systemd mensual.

El bloque D (evolucion institucional) agrupa cinco direcciones avanzadas que
abren el sistema a casos de uso institucionales: integracion con HSM fisico para
cumplir la limitacion L-G2, criptografia poscuantica con certificados hibridos (ML-
KEM y ML-DSA del NIST), implementacion de un servidor ACME propio (RFC
8555), federacion SAML 2.0 con federaciones académicas (RedIRIS, eduGAIN)
y publicaciéon en logs de Certificate Transparency (RFC 6962).

Las vias de prioridad alta (internacionalizacion, certificados propios como
método de /ogin, DNI electronico, Passkeys y DPoP) cubren los huecos mas
visibles del trabajo entregado y son ejecutables en un horizonte de tres a cuatro
meses; el resto se distribuye en horizontes de medio y largo plazo segun

prioridad y dependencias.

9.5 Cierre

El sistema desplegado integra, sobre un unico servidor virtual privado y
empleando exclusivamente componentes libres, una autoridad certificadora con
jerarquia de dos niveles y seis perfiles X.509 v3, los servicios de validacion
OCSP y CRL conformes con RFC 6960 y RFC 5280, un proveedor de identidad
SSO basado en OAuth 2.0 con PKCE y OpenlID Connect Discovery, dos métodos
de autenticacion operativos (contrasefia con TOTP y certificado FNMT sobre TLS
mutuo) y nueve capas de seguridad transversales. La verificacién experimental
se sostiene sobre los veintinueve vectores oficiales de PKCE, la matriz de los
veintidoés requisitos funcionales, los quince escenarios STRIDE y los cuatro

indicadores operativos del apartado 8.3.8.

De los ocho objetivos especificos formulados en el apartado 1.4.2, tres se
alcanzaron de forma integra (jerarquia y perfiles, OCSP, CRL), cuatro de forma
parcial con la matizacion del apartado 9.1 (raiz en uso restringido, binding

contextual de sesion, auditoria con firma por fila, rotacién JWT manual) y uno
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quedd pendiente (interfaz multilingue efectiva). Las seis limitaciones del apartado
9.3 y las doce vias futuras del apartado 9.4 conforman un plan de continuacién

con horizontes que oscilan entre tres meses y varios anos.
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Anexo A. Cadigo relevante seleccionado

ANEXO A. CODIGO RELEVANTE SELECCIONADO

Este anexo deja constancia, de forma compacta, del codigo que sostiene las
decisiones técnicas del proyecto. El cuerpo de cada fragmento (con el detalle
completo de las funciones, los comentarios linea a linea y las trazas a los
archivos del repositorio) se publica en el MCR (Manual de Codigo Relevante),
también disponible en el repositorio publico del proyecto. El presente anexo
aporta la justificacion de las decisiones, la cobertura sobre los estandares
aplicables y la trazabilidad cruzada con los capitulos del cuerpo; el lector que
necesite reproducir o auditar las funciones referidas puede consultar el MCR del

repositorio (https://github.com/marchernandezmo/TFG-Repo).

A.1 Cobertura del MCR

El MCR se organiza en siete secciones que corresponden a las siete areas
funcionales del proyecto. La primera, TOTP RFC 6238, recoge el cifrado del
secreto compartido con AES-256-GCM vy la verificacion del codigo mediante la
ventana de tolerancia de +30 segundos en sso/src/Auth/TOTPAuth.php. La
segunda, firma JWT RS256, recoge la firma del access token con clave en disco
e identificador kid para rotacidn, en sso/src/Session/IWT.php. La tercera, PKCE
RFC 7636, recoge la validacién del code challenge en /api/authorize.php y la
verificacion del code verifier  en /api/token.php, ambas en
sso/src/SS0/SSOProtocol.php, con rechazo explicito del método plain. La cuarta,
motor PKI, recoge la generacion de la root CA, la restriccion pathlen:e estructural
en intermedias, los flujos de revocacion con regeneracion inmediata de CRL y el
responder OCSP con auditoria por consulta, en pki/lib/PKIEngine.php Yy
pki/1lib/0CSPHandler.php. La quinta, cifrado jerarquico de passphrases, recoge la
proteccion AES-256-CBC del fichero passphrase.key y el manejo del IV en
hexadecimal, en pki/lib/PKIEngine.php. La sexta, verificacion cruzada
certificado-BD, recoge la consulta de revocacion inmediata desde
sso/src/Auth/CertificateAuth.php contra la tabla certificates del PKI. La
séptima, componentes auxiliares, agrupa el bootstrap, los middleware de CSRF,
rate limiting y auditoria, las plantilas OpenSSL, los scripts de cron y la

configuracion de Apache.
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A.2 Métricas del cédigo

La Tabla A.1 recoge el tamano del codigo operativo del proyecto, agrupado por

componente.
Componente Archivos PHP | LOC aprox.
SSO (src/, nucleo) 17 3 500
SSO (public/api/, endpoints) 6 700
SSO (public/admin/, panel) 5 1 500
SSO (vistas y plantillas) 10-15 2 500
PKI (1ib/, motor y servicios) 9 5000
PKI (public/admin/, panel) 9 2 500
PKI (public/, portal) 11 2000
PKI (cron/ y bin/) 4 400
Responder OCSP 1 150
Repositorios CRL y CA 4 400
SQL (esquema y 12 migraciones) 13 1 500
OpenSSL .cnf (raiz y 6 perfiles) 7 300
Apache, Nginx y .htaccess 12 250
Tests (sso/tests/) 7 1200
Total cédigo operativo 110 22 000

Tabla A.1. Tamario del codigo por componente. La suma total excluye vendor/,

copias de sequridad y snapshots.

Tres cifras destacan respecto a un proyecto comparable de su tamano y se
justifican por las decisiones tomadas en el capitulo 6: el sistema declara cero

dependencias en runtime (autoloader, OAuth, JWT, CSRF, rate limiting y OCSP
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se implementan en el propio repositorio), un unico idioma de interfaz (la
internacionalizacién figura como via futura en el apartado 9.4) y un unico médulo
monolitico para el motor PKI (PKkIEngine.php con 1 600 LOC, cuya divisidn en

componentes con interfaces estables figura también como via futura).

A.3 Trazabilidad con el cuerpo

La Tabla A.2 cruza cada bloque del MCR con el subapartado del cuerpo donde

se justifica la decision correspondiente.

Bloque del MCR Seccion del cuerpo

TOTP RFC 6238 7.6 (autenticacion), 7.9 (Spoofing)
Firma JWT RS256 7.5 (SS0), 7.9 (Tampering)
PKCE RFC 7636 751,752

Motor PKI (raiz, intermedias, OCSP, | 7.4.1,7.4.3,74.5,7.7,7.8
CRL)

Cifrado jerarquico de passphrases 744,79

Verificacidon cruzada certificado-BD 7.6.3

Componentes auxiliares 7.8 (capas), 7.10 (operacion)

Tabla A.2. Trazabilidad de los bloques del MCR con los apartados del cuerpo.
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ANEXO B. EVIDENCIA DE PRUEBAS Y VALIDACION

Este anexo presenta la evidencia consolidada de que el sistema cumple sus
requisitos y mitiga las amenazas identificadas. Se construye como una checklist
trazable: cada entrada corresponde a un requisito funcional (RF), un escenario
STRIDE (S) o un escenario de integracion (l) del capitulo 8. La memoria conserva
el material de sintesis (introduccion, convenciones, tablas resumen y matriz de
trazabilidad agregada); el detalle entrada a entrada (RF-01 a RF-22 y S-01 a S-
15) se publica en el MVP (Manual de Validacion y Pruebas), accesible en el
repositorio publico del proyecto. El alcance de la verificacidn es triple: aceptacion
funcional de los veintidds requisitos del apartado 7.2.1, validacion de las quince
mitigaciones STRIDE del apartado 8.1.5 e integracion extremo a extremo de los
doce escenarios de la Tabla 8.3 ejecutados como smoke test del sistema

desplegado.

B.1 Convenciones de la checklist

Cada entrada del MVP sigue un formato comun de seis campos: como se valida,
resultado esperado, resultado obtenido, veredicto (Cumple, Cumple parcialmente O
No cumple), evidencia (figura del Anexo C, salida de comando o consulta SQL) y
notas opcionales. El veredicto cumple parcialmente se aplica cuando el criterio
principal se ha satisfecho, pero existe una limitacion documentada en el apartado
8.4 0 9.3. La verificacion con resultado formal disponible al cierre del proyecto
corresponde al conjunto unitario de PKCE (29/29 PASS, vectores oficiales de
RFC 7636 seccion B.1, reproducibles con php sso/tests/test_pkce.php); €l resto

de bloques sigue el procedimiento documentado en el manual externo.

B.2 Resumen de bloques

La Tabla B.1 resume los doce escenarios de integracion descritos en el apartado
8.1.3.

ID Escenario Evidencia
1-01 Login contrasefa + | RF-02; Figuras C-02, C-
TOTP 03
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ID Escenario Evidencia
[-02 Login con certificado | RF-03; Figura C-04
FNMT
[-03 Flujo OAuth + PKCE apartado 8.3.3; Figuras
C-05, C-13
[-04 Rotacion de refresh | RF-09; salida /token Yy
token SQL sso_sessions
[-05 Cierre de sesion RP- | RF-06; curl -ss1 302y
Initiated SQL sso_audit_log
[-06 Solicitud de certificado | apartado 8.3.4; Figura
clientAuth C-06
[-07 Aprobacién y emision apartado 8.3.4; Figuras
C-07, C-10
[-08 Revocacion con | apartado 8.3.5; Figuras
regeneracién inmediata | C-08, C-09
de CRL
[-09 OCSP de certificado | RF-17; Figura C-11
valido
[-10 OCSP de certificado | RF-17; Figura C-11
revocado
[-11 Rate limit en /login S-01; curl 429 y SQL
sso_audit_log
[-12 Violacibn de binding | S-02; SQL sso_audit_log
IP/UA

Tabla B.1. Escenarios de integracion del smoke test.

La Tabla B.2 resume el plan de pruebas unitarias declarado en el apartado 8.1.2.

El conjunto PKCE constituye la unica verificacion con resultado formal a fecha

158




Anexo B. Evidencia de pruebas y validacion

de entrega; los seis conjuntos restantes se documentan en el MVP con el

procedimiento de ejecucidn correspondiente.

Conjunto Casos | Estado

PKCE (sso/tests/test_pkce.php) 29 | 29/29 PASS

Cifrado de passphrase 8 | Implementacién parcial
Firma y verificacion JWT 6 | Implementacion parcial
Validacion de redirect_uri 10 | Implementacion parcial
Validacién de EKU y policy 6 | Implementacién parcial
TOTP 4 | Implementacion parcial
Calculo de thumbprint 2 | Implementacién parcial

Tabla B.2. Conjuntos unitarios.

B.3 Matriz de trazabilidad agregada

La Tabla B.3 cruza cada bloque de requisitos y de escenarios STRIDE con el
apartado del cuerpo donde se disefia la solucidén y con el MVP que aporta la

evidencia entrada a entrada.

Bloque Disefo en el cuerpo Evidencia

RF-01 a RF-09 (SSO: | apartados 7.5y 7.6 MVP y Figuras C-01 a C-
registro, autenticacion, 05, C-13

sesién, OIDC)

RF-10 a RF-15 (PKI: | apartados 7.4y 7.10 MVP y Figuras C-06, C-

jerarquia, perfiles, 07, C-10, C-16

emision, revocacion,

panel)

RF-16 a RF-18 (OCSP) | apartado 7.7 apartado 8.3.6 y Figura
C-11
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Bloque

Disefio en el cuerpo

Evidencia

RF-19 a RF-22 (CRL y
CA-repo)

apartado 7.7

apartado 8.3.7 y Figuras
C-09, C-12

S-01 a S-15
(mitigaciones STRIDE)

apartados 7.8y 7.9

MVP y Figuras C-14 a C-
18

Tabla B.3. Matriz de trazabilidad agregada por bloque.

B.4 Sintesis cuantitativa

Bloque Total | Estado

Requisitos 22 | Pasada formal

funcionales (RF-01 a pendiente

RF-22)

Mitigaciones STRIDE 15 | Pasada formal

(S-01 a S-15) pendiente

Integracién (I-01 a I- 12 | Pasada formal

12) pendiente

Unidad (PKCE) 29 vectores | Verificado, RFC 7636
seccion B.1

Unidad (resto de 6 conjuntos | Implementacion

conjuntos) parcial

Tabla B.4. Sintesis cuantitativa del programa de pruebas.

El criterio de aceptaciéon global exige al menos el 90 % de cumplimiento en

requisitos funcionales, el 80 % en mitigaciones STRIDE y el 90 % en integracion.

Por debajo de cualquiera de esos umbrales, las entradas con veredicto No cumple

se documentan en el apartado 9.3y, si procede, se planifican como via futura en

el apartado 9.4. El sello de la ultima ejecucién completa (git rev-parse --short

HEAD) y la fecha asociada se publican en el MVP, lo que permite reproducir

cualquier verificacion posterior contra el mismo estado del codigo.
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ANEXO C. EVIDENCIAS VISUALES Y SALIDAS DE VALIDACION

Este anexo enumera, mediante una tabla indice, las evidencias visuales

(capturas de pantalla y salidas de consola) que respaldan los flujos criticos y las

pruebas mas relevantes documentadas en el cuerpo. Las imagenes integras, los

recortes en alta resolucion y las salidas de consola completas se publican en el

MVP (Manual de Validacion y Pruebas), también accesible en el repositorio

publico del proyecto. El presente anexo aporta exclusivamente la trazabilidad

cruzada con el Anexo B.

C.1 indice de evidencias

La Tabla C.1 enumera las dieciocho figuras incluidas en el MVP, con su

descripcion breve, la entrada del Anexo B que respaldan y el subapartado del

cuerpo del que parten.

mediante OAuth
con PKCE

Figura Descripcién Respalda (Anexo | Apartado del
B) cuerpo
C-01 Registro de | RF-01 7.5/7.6.1
usuario y TOTP
activado
C-02 Aplicacion TOTP | RF-02 7.6.1
en dispositivo
movil
C-03 Panel SSO tras | RF-02 7.5
inicio de sesién
C-04 Dialogo de | RF-03 7.6.2
seleccion de
certificado
C-05 RP  autenticado | RF-04 7.5.1,8.3.3
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Figura Descripcién Respalda (Anexo | Apartado del
B) cuerpo

C-06 Formulario de | I-06 743,834
solicitud de
certificado

C-07 Aprobacion y | 1-07 743,834
descarga de
certificado

C-08 Bucle OCSP en | RF-13 745,835
transicion good a
revoked

C-09 CRL antes vy |RF-19, RF-20 7.8,8.3.7
después de la
revocacion

C-10 Verificacion  de | RF-10, RF-11 741,834
cadena con
openssl verify

C-11 Tres respuestas | RF-17 7.7
OCSP: good,
revoked,
unknown

C-12 CRL firmada vy | RF-21 7.8,8.3.7
validada con
openssl crl -
verify

C-13 Conjunto unitario | RF-04 8.1.2,8.3.3
PKCE 29/29
PASS
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Figura Descripcién Respalda (Anexo | Apartado del
B) cuerpo
C-14 Cabeceras de | S-10 7.8, capa 8
seguridad y
testssl.sh
C-15 Rechazo de | S-07 7.5.1
redirect_uri
malicioso
C-16 Acceso a /admin/* | S-13 754
con rol user
denegado
C-17 Acceso a claves | S-09 744
privadas via

HTTP denegado

C-18 sqlmap declara los | S-03 7.8, capa 5
formularios no

inyectables

Tabla C.1. Indice de evidencias visuales del MVP.

Las restantes entradas del Anexo B se respaldan mediante consultas SQL,
salidas de comandos curl O openssl Yy descripciones reproducibles
documentadas en el propio Anexo B y, con mayor detalle, en el MVP. Las
convenciones técnicas aplicadas a las capturas (resolucion minima de 1280 x
800 pixeles, anonimizacion de identificadores reales y formato PNG con
nombrado fig_C-NN_<slug>.png) se especifican en la seccién introductoria del

manual externo.
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ANEXO D. DECLARACION DE USO DE INTELIGENCIA ARTIFICIAL

Este anexo deja constancia, de forma breve y trazable, del uso de herramientas
de inteligencia artificial generativa durante el desarrollo del proyecto y la
redaccion de la memoria, en cumplimiento de las recomendaciones de la séptima
edicion de las normas APA sobre transparencia metodologica y de las directrices

recientes de centros académicos sobre transparencia en el uso de IA.

Durante el trabajo se han empleado dos herramientas. La primera es Cursor, un
editor de cddigo integrado con asistencia de modelos de lenguaje (Anthropic
Claude y OpenAl GPT), utilizado como capa adicional de revisidbn sobre
fragmentos previamente escritos. La segunda es la versiéon web de ChatGPT y
Claude, en sesiones aisladas y puntuales, para consultas terminolégicas,
validacion de redaccién y comprobacioén cruzada de referencias bibliograficas.
No se han utilizado generadores de imagen, traductores automaticos ni servicios

de generacion de cddigo de extremo a extremo.

El uso se ha mantenido acotado a tres ambitos. El primero, la revision de codigo
previamente escrito, con foco en errores comunes, adherencia a buenas
practicas de seguridad (comparacion segura, validacion de entradas, manejo de
excepciones) y consistencia interna entre médulos; los componentes criticos
(motor PKI, responder OCSP, autenticacién por certificado, gestion de JWT,
gestor de sesiones y proteccion CSRF) se han razonado y escrito manualmente
y solo se han pasado por la herramienta de revision a posteriori. EI segundo,
apoyo a la redaccién mediante pulido linguistico, sugerencias de reformulacion
y deteccion ortografica; el contenido técnico (decisiones criptograficas,
justificaciones de seguridad y analisis del modelo de amenazas) se ha redactado
manualmente. El tercero, verificacion cruzada de citas (RFC, NIST, OWASP,

ENISA y normativa UE) frente al contenido referenciado.

No se han delegado en IA las decisiones de arquitectura (separacion de bases
de datos, modelo de capas, integracion SSO con PKIl), las decisiones
criptograficas (RSA-2048, AES-256-GCM, Argon2id, SHA-256, perfiles X.509 v3
y politica de revocacion), el analisis de amenazas STRIDE vy el disefo de las
mitigaciones, la implementacion de los componentes criticos del motor PKl y del

flujo OAuth 2.0 con PKCE, ni las decisiones de despliegue (régimen restringido
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de la raiz, separacion de subdominios, politica de copias de seguridad). Cada
sugerencia incorporada se verificd frente a la documentacion oficial del estandar
correspondiente, la ejecucion y prueba del propio cédigo o la consulta directa
con la directora del trabajo. Las decisiones de seguridad documentadas en los
capitulos 7, 8 y 9 corresponden a razonamientos propios sostenidos en los

estandares citados en el capitulo 10.

El conjunto del trabajo (cddigo, disefno, analisis de seguridad, validacion
experimental y redaccion de la memoria) es de elaboracion propia. Las
herramientas de inteligencia artificial han actuado unicamente como apoyo a la

revision, sin sustituir el razonamiento técnico ni la justificacién académica.
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